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Intfroduccion

Contexto

@ A mediados de 2006 el GSI comienza a
investigar sobre andlisis forense (herramientas de
recuperacion de datos kits anti-forenses,etc).

@ En el 2007 se identifican objetivos y se busca
relacionar con otras dreas de seguridad.

@ En el 2009 se plantea un proyecto de grado
(M.Barrere) con objetivos especificos y
acotados.
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Definicones

Definicidn de ciencia forense digital

@ Uso de principios y métodos cientificos,
aplicados sobre evidencia obtenida de fuentes
digitales,con el fin de facilitar la reconstruccion
de eventos denfro de un proceso legal (Digital
Forensic Research Workshop DFRWS).
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Definicones

Definicidn de ciencia forense digital

@ Uso de principios y métodos cientificos,
aplicados sobre evidencia obtenida de fuentes
digitales,con el fin de facilitar la reconstruccion
de eventos denfro de un proceso legal (Digital
Forensic Research Workshop DFRWS).

Objetivos
@ Confirmar el incidente ocurrido.
@ /Quién? ;Como? ¢, Cudndo? ¢ Desde donde?
@ Enfender, porregir y protegerse de futuros D
COMpPromisos.
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Intfroduccion

Proceso forense

@ Etapas del proceso de una investigacion forense

IDENTIFICACION PRESERVACION ANALISIS PRESENTACION
Mecanismos
Describe el método utilizados para el Refierea los
porel cual el correcto elementos
investigador es mantenimiento de involucradosenel
notificado sobre un evidencia. Importance nlisis de la evidencia
posible incidente. paraacciones legales recolectada.
posteriores.

Herramientasy
técnicas utilizadas
parapresentar las
conclusiones del

investigador ante una
corte u organismo.

@ Tratar de obtener la mayor informacion posible
con el minimo impacto.
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Estado actual

@ Fortalezaos.
e Existencia de esfuerzos conjuntos por generar un
marco de referencia consensuado dentro del

ambito forense.
e Variedad de herramientas para recoleccién de

evidencia voldatil y no voldtil.

Marcelo Rodriguez Automatizacién de Procesos de Andlisis Forense Informdtico



Intfroduccion Contexto
Definiciones
Pr rense
Estado actual

Estado actual

@ Fortalezas.

e Existencia de esfuerzos conjuntos por generar un
marco de referencia consensuado dentro del
ambito forense.

e Variedad de herramientas para recoleccién de
evidencia voldatil y no voldtil.

@ Debilidades.

e Carencia de estandares rigurosos que definan
las pautas generales de la actividad.

e Herramientas desarrolladas con objetivos
especificos y dificiles de extrapolar a ofros

entornos.
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Trabajo realizado

Objetivos

@ Investigar metodologias que describan los
lineamientos de la actividad forense. (A
Formalization of Digital Forensics)

@ Contar con una infraestructura adecuada para
plasmar los conceptos definidos en 1os
procedimientos utilizados. (Lenguaje OVAL -
Mitre Corporation)

@ Contar con una herramienta que incorpore la
metodologia utilizando la infraestructura
definida.
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Objetivos y Metodologia
Lenguaje u
Herramient

Trabajo realizado

Metodologia

@ Un ataque puede ser visto como un proceso
que afecta a un conjunto de componentes
sobre un sistema.

@ Un procedimiento forense puede verse como un
conjunto de primitivas forenses (métodos
probados) que inspeccionan cada uno de los
componentes afectados.

Marcelo Rodriguez Automatizacién de Procesos de Andlisis Forense Informdtico



Trabajo realizado Objetivos y Metodologia

Herramienta desarrollada

Lenguaje OVAL

@ OVAL (Open Vulnerability and Assessment
Language) es un lenguaje orientado a la
evaluacion de sistemas en busca de
vulnerabilidades o configuraciones especificas.

@ Especificado mediante una colecciéon de
esquemas XML que permiten representar
informacioén de sistemas; expresar estados de
mAqguinas especificos y reportar resulfados de
evaluacion.
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Trabajo realizado

¢, Por qué OVAL?

@ Lenguaqgje desarrollado sobre un marco formal,
altamente expresivo y poderoso.

@ Fuerte tendencia a establecerse como estandar
en la divulgacion de contenido vinculado ala
seguridad informdtica.

@ Sus caracteristicas estructurales lo hacen
apropiado para dar soporte a los conceptos
metodoldgicos establecidos.
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Caracteristicas

@ Se extiende el lenguaje OVAL para soportar la
metodologia planteada. XOvaldi (eXtended
Ovaldi)

@ Herramienta desarrollada en Java. Permite su
ejecucion en multiples plataformas.

@ Recoleccion de evidencia digital basada en
plugins disenados para las diferentes
plataformas de interés.

@ Extensibilidad sin afectar el ndcleo de la
herramienta.

@ Ejecucion desde medios extraibles como o
unidades flash USB o CDs. O—
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Arquitectura de la herramienta
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Input Freprocessor

3l Analyzer

o
=
2
I
]
=
T
E
3
4
=
o
o
5
&

Puthisr

Gen

Iicitl|ewsars

Python
Executor Executeon

Python

Plugins

Marcelo Rodriguez



Trabajo realizado

Herramienta desarrollada

Funcionamiento de la herramienta
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Herramienta desarrollada

Modalidades de uso

XOvaldi XOvaldi
(ClientMode) (Server Mode)
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Conclusiones

@ Se ha propuesto un modelo de trabajo para la
etapa de recoleccidn de evidencia digital.

@ La capacidad de especificar procedimientos
forenses y su evaluacion automatizada permiten
que:

e Analistas especializados especifiquen qué es lo
que se debe hacer, e incluso coémo,
desarrollando los plugins apropiados.
@ Quien hace la recoleccidén no necesariamente
debe ser un experto en la materia.
e Se reduzca el espacio de errores basdndose en
los mecanismos automaticos de recoleccion.
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Trabagjo a futuro

@ Repositorio de Elementos Dindmicos Online.
e Util sobre todo en ambientes distribuidos con
gestion centralizada de recoleccidon de
evidencia.
@ Editor de Procedimientos Forenses.
e Especificaciones extensas, propensa a errores.
@ Aspectos legales.
e Analizar mecanismos de almacenamiento,
infegridad de la evidencia, trazabilidad, cadena
de custodia, efc.
@ Investigar sobre la automatizacion de otras
etapas del proceso forense de una manera
correlativa.
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