Implantauon del SGSI de SONDA Urug-uay

A/S Paulo Delmonte, CISA
Jefe de Seguridad de la Informacion 3
SONDA Uruguay )




Compartir con ustedes nuestra experiencia de
iImplantacion y certificacion del Sistema de Gestion
de la Seguridad de la Informacion (SGSI) de
SONDA Uruguay bajo la norma ISO/IEC 27001
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A Aspectos sobre la norma ISO/IEC 27001
A Proceso de implantacion y certificacion del SGSI
A Conclusiones, preguntas y respuestas
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Aspectos de la norma ISO/IEC 27001
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{Que es gestiam de la seguridad?

A El Sistema de Gestion de la Seguridad de la Informacion
(SGSI) es la parte del sistema de gestion global
basada en un enfoque de riesgos del negocio, para:

A Implementar, operar, monitorear, mantener y mejorar
la seguridad de la informacion.
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Conceptes Fundamentaléss
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- SONDA.

Planificar// Hacer / Verifioasr / Actuair et

Definir la politica de seguridad

Adoptar acciones correctivas
Establecer el alcance del SGSI

Adoptar acciones preventivas

Planificar Actuar

Realizar analisis de riesgos : ,
Adoptar acciones de mejora
Seleccionar los controles

Hacer Verificar

Implantar el SGSI : ! .
P Revisar la eficacia de los controles

Implantar los controles _ e
Realizar auditorias internas del SGSI

Implantar indicadores B _ ],
Revisiones del SGSI por parte de la Direccion

A Modelo P-H-V-A
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Dominio Control Controles E

| |ota|es | 55 | !gg |

5 Politica de Seguridad " 2

6 | Organizacion de la seguridad 2 19

7 Gestion de activos

g | Seguridad de los Recursos Humanos

9 | Seguridad fisicay del entorno 2 13

10 | Gestion de comunicaciones y operaciones 10 20

11 | Control de acceso 7 25

12 | Adquisicion, Desarrollo y mantenimiento de 6 16
sistemas

13 | Gestion de incidentes de seguridad 2

14 | Gestion de continuidad del negocio il

15 | Cumplimiento 3 10
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Proceso de implantacion y certificacion
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SONDA es la principal empresa
latinoamericana de Servicios Tl e
Integracion de Sistemas

Ingresos 2008 > US$ 671 millones
Utilidades US$ 80 millones

Empleados > 10.000

Organizacion regional con un amplio
alcance en América Latina
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9 paises
20 oficinas comerciales
> 500 centros de servicio
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Inthacthicctdtin 6 Data Centeir

El Data Center es una unidad de negocios que brinda servicios
relacionados con el area de Tecnologia de la Informacion, como
son hosting, housing, outsourcing de TI, contingencia.
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Inthacthicctdan 6 Histanéa

A Obijetivo corporativo

A Creacion de proyecto para la consecucion ©
objetivo
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A Apoyo de la PMO
A Entregables

I E1: Acuerdos de confidencialidad
i E2: Informe de analisis de riesgo
I E3: Procesos implantados
Capacitacion al personal
Indicadores del SGSI
Auditoria interna realizada
I E4: Certificado ISO 27001
A Presupuesto .
I Previsiones del sector para mejoras y nuevos controles
i Estimacion de RRHH en base a dimension de proyecto/cliente
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A Etapa 1
I Actividad principal:
AAndlisis de riesgo
i Duracion: abril a agosto de 2008

A Etapa 2
I Actividad principal: _
Almplementacion de controles &
i Duracion: agosto a diciembre de 008 A
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Prnmera Etapa
Comienzo - Implantacion ISMS
Capacitacion Inicial
Relevamiento Inicial
Definicidn de Alcance del SGSI
Desarrollar Politica del SGSI
Desarrollar Chjetivos de SGSI
Desarrollar Metodologia de Andlisis y Gesticn de Hiesg
Identificacion da Activos dentro del Alcance
Valoracion de Actives
Identificacion da Amenazas
[dentificacion de Vulnerabilidades
Efectuar el Analisis de Riesgos
|dentificar los Controles requendos
Prasentar Informe da Analisis de Riesgos
Desarrollar el Enunciado de Aplicabilidad
Desarrollar Plan de Tratamiento de Riesgos

Presentar Plan de Tratamiento de Hiesgos
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Proyeciodé&:innpldatacioimn 6 Etapa 1

Capacitacion y evaluacion inicial de situacion

A 12 horas de capacitacion
A Participacion de personal de otras areas

A Andlisis de gap para evaluar desviaciones de
1ISO 27001/2

CERTuy



Comité de Seguridad

A Representante de la Direccion
A Coordinador de RRHH

A Coordinador de Calidad

A Administrador de Data Center
A Jefe de Data Center

A Jefe de Seguridad de la Informacio
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Alcance del SGSI

A Descripcion de la empresa
A Delimitacion del alcance

A Descripcion de la
organizacion dentro de la
empresa
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Politica de seguridad de la informacidn

A Establecer anualmente objetivos con relacion a la
Seguridad de la Informacion.

ACumplimiento de requisitos legales en materia de
seguridad.

ARealizar Analisis de riesgo
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