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Introduccion y estado de la virtualizacion

Qué es la virtualizacidon?

= Para explicarlo de una forma sencilla, se refiere a la abstraccion de los recursos de hardware y
su transformacion en software, insertando una capa de software llamada Hypervisor entre el
hardware de la maquina fisica ( host) y el sistema operativo de la maquina virtual (guest).

= Esto nos permite compartir o dividir los recursos computacionales tales como memoria,
procesador, almacenamiento, y redes entre otros, mejorando la calidad de los servicios de TI,
permitiendo la continuidad y la disponibilidad operacional.

= Es un concepto ya conocido, nacido en la década de los 70 con los Mainframes y retomado
masivamente a partir del impulso de los grandes fabricantes
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Introduccion y estado de la virtualizacion

Por qué virtualizar?

\Q‘ Valorva[Negocip o ] o ) ] B
\’ *Wdza UAFTFAOFINJ 0SYSTFAOAZ2Za RS yS3I20A2 RS (1|
! = Maximizar los niveles de servicio a un costo aceptable
‘ Ahorros
'\\\\ =Edilicios / Refrigeracion / Electricidad
*Menor TCO y Mayor ROI

Capacidad de Respuesta al Negocio
= Reduccion en los ciclos de tiempo
* Implementacidn de nuevos servicios

Nuevas Iniciativas

= Como crear una infraestructura eficiente SIN salirse del
presupuesto

= Facilidad para la creacion de ambientes de Desarrollo y Testing

Alta Disponibilidad
*Menor DownTime

=Tecnologias de Tolerancia a Fallas
*Mejores y mas rapidos planes DRP
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Introduccion y estado de la virtualizacion.

Adopcion virtualizacion entre 2005 y 2007 Estimacion 2010

17,00%

83,00%

y

93%

. : . .
ADatos deComputeWorld Servidores no virtualizado

e InformationWeek M Servidores virtualizado:
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Consideraciones a tener en cuenta

=|Los requisitos de seguridad constantemente cambian
=Se deben tener en cuenta la politicas de seguridad de la empresa
=Se deben aplicar las politicas sin importar la plataforma
= Se debe trabajar inter-areas
=sAdministradores de Red y Servidores
"Equipo de Seguridad
=|La Seguridad en virtualizacion aun esta en desarrollo
=Politicas, estandares de la industria y lineamientos hasta ahora
conocidos estan en fase de adaptacion al entorno virtual
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Cambios impulsados por la virtualizacion

\ ] Definicion de nuevas reglas a cumplir

%" =Evaluacion de riesgos

=Disefiar e Implementar cuidadosamente

Definicion de nuevas mejores practicas
=*Mantenimiento de sistemas virtuales.

=QOperacion de sistemas virtuales

=Politicas de Backup

Nuevas formas de proteger el entorno
=Consolidacion

=Aplicaciones aisladas o encapsuladas
=Portabilidad

=Alta Disponibilidad

Nuevas Herramientas

=Administracion del entorno

=*Monitoreo

*Mantenimiento y Deployment de Templates
=Sistemas de Backup

=Snapshots de estado
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Seguridad Fisica vs Virtual

Comparativa

D lgual de seguros

®m Mas seguro el virtua
®No lo sé

@ Mas seguro el fisicc

COMucho mas seguro €
fisico

* Encuesta sobre virtualizacion de INFORMATIONWEEK
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Como asegura su entorno virtual?

B Herramientas tradicionale
® Herramientas tradicionales con plugin
de virtualizacion

O Herramientas virtuales especific

® Herramientas de 3°s para VN

M Herramientas de 3°s solo pari
virtualizacion

@ No toma medidas de segurid:

* Encuesta sobre virtualizacion de INFORMATIONWEEK
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Seguridad a nivel de host fisico.

=Asegurar el acceso fisico al CPD

= Reducir al minimo posible la superficie de ataque

= Aislar y asegurar el trafico de red
=Creacion de Vlans
=Separar el trafico de la infraestructura del host del de las
maquinas virtuales

= Etiguetar claramente las redes

= No usar Promiscuo$/1odeen las interfaces de red

= Proteger el Spoofing de MAC Address

= Enmascarar y zonar correctamente los recursos de SAN

=Habilitar la autenticacién para recursos iSCSI (CHAP)
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Seguridad a nivel Consola en el Host

=Configurar el firewall para maxima seguridad

=De abrir puertos, documentar cuales y el motivo

=Limitar los servicios en ejecucion a los estrictamente necesarios

"Acceso de usuarios al entorno a través de autenticacion por Active Directory
"Inhabilitar el acceso root por SSH

=Creacion de grupos de usuarios y control de privilegios de los mismos
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Seguridad a nivel Consola en el Host

*No manejar la consola de servicios como si fuera un servidor LINUX

*No aplicar parches si nos son distribuidos por el fabricante
=Asegurar un correcta politica de logs

*Tiempo de retencion

=Capacidad de crecimiento

=Uso de servidor de SYSLOG

=Discriminacion de Logs por criticidad
=Deshabilitar el montado automatico de dispositivos USB en el host
=Utilizar el cliente de Administracion en lugar de la Consola de Servicios
=Establecer politicas de contraseia para los usuarios locales

=Vida util

"Complejidad




at’
SOLUCIONES

TECNOLOGICAS

Seguridad a nivel de maquina virtual

=Se debe dar a las VMs el mismo trato que a las maquinas fisicas
=Correcta instalacion y mantenimiento de:
=Antivirus
=Antispyware
=Deteccion de intrusos
=Parches de seguridad de los Sistemas Operativos
=*No olvidar mantener actualizadas las VMs que estén apagadas por largos
periodos
=Reducir el nUmero de servicios activos al minimo

=Si es FileServer, detener servicios Web
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Seguridad a nivel de maquina virtual

=Eliminar hardware no utilizado
"Floppy
=*CD ROM
=LPT
=Etc
=*No utilizar salvapantallas
"En OS Linux, no utilizar entorno grafico a no ser que sea estrictamente necesario
=Utilizacion de virtualizacion o encapsulacion de aplicaciones
=Utilizar escritorios equiparados a los lineamientos de la empresa
=Reducir la posibilidad de errores a ese nivel con la utilizacién de software de

administracion y replicacion de escritorios
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Seguridad a nivel de maquina virtual

=Uso de Administracion de Recursos
=Fijar un limite de consumo para las maquinas virtuales de modo de prevenir que
consuma todos los recursos del host
"Poner atencidn cuando una maquina virtual genere un uso excesivo de recursos
=Aislar la Red de Maquinas Virtuales

sSegmentar maquinas virtuales por grupos o zonas

=Usar al menos un adaptador fisico por cada switch virtual

=Configurar VLANs
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Seguridad a nivel de maquina virtual

=*Minimizar el uso del cliente o consola de administracion directa de VMs:
=|a consola permite realizar tareas de encendido, apagado y reseteo de |la
maquina virtual
=Excesivas conexiones del cliente pueden agotar los recursos del host fisico
=Utilizar clientes de tipo RDP o SSH
=Deshabilitar las opciones de cortado y pegado en el cliente
=Limitar la cantidad y tamano de los archivos de log
=Evitar el uso de discos no persistentes
=Especificar correctamente el sistema operativo en la configuracion de cada
maquina virtual
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Seguridad a nivel servidor de Administracion

sSeguridad total para el host donde se ejecutan los servicios de administracion
=\/center
VMM
sSCVMM
=SCOM
=Etc
=Limitar la conectividad de la Consola de Administracion
"Firewall
="Administracion de acceso de puertos UPD y TCP

"Documentar y respaldar todos los cambios y configuraciones
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Seguridad a nivel servidor de Administracion

!’ Active Directory Lisers and Computers

=Utilizacidn de permisos e+ @0 *FRR 2 2BLTE
- . i caroen im slm I .;_z.é e rors
=Autorizacion granular "?;Jlﬂw . L S
= ! contoso.com
[ | 4 ] Bultn

Control de Acceso Do i e
Droenain Admine ity 15
*Basado en Roles i~ i Sty
7 Domain Contr... Security Group ...
=Definir funciones especificas para roles especificos sty

Erterpria Ad.., Secumiby Group ...
sAdministradores de las VMs no requieren ser administradores  |Gemepo.. ety o
Exchange Ent,.. Security Group ...
del entorno o dominio TR DS
. s . f 0 Hsipsarvices...  Security Group ...
"Proteccion de recursos compartidos externos ﬁiiﬂfim SR
ﬂl‘LrSR:cuntns b

=Sélo lectura (CdRom Isos) € wa_contos s

I:W-N"'I_Wntﬂs User

RAS and [A5 ... Security Group ...
"Bloqueo de USB ERWM e i
EhsiPpoRT 38, Lisar
flTenetchorks  Secusity Group ..

2l - &
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Seguridad a nivel servidor de Administracion

"Para un entorno Vmware recomendamos:
= Crear un usuario local para la administracion de vCenter
=Configuracion de seguridad adecuada para la base de datos
=Utilizar roles especificos para cada tarea
=Limitar acciones permitidas

=Asignar el usuario al nivel efectivo dentro del arbol jerarquico
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Seguridad a nivel servidor de Administracion

*Para un entorno Hyper-V recomendamos:
= Utilizar herramientas de delegacion
"Delegar el acceso con Autorization Manager (Azman)
=Utilizar roles especificos para cada tarea
=Limitar acciones permitidas

=Asignar usuarios a roles
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Utilizacion de Plantillas o Templates

"Generar imagenes base con todas las B [/ Templtes I
Linux Suse F=-10 !
configuraciones de seguridad aplicadas ﬁ;ﬂ E'““E"-tmm -,
P Qnver rual Macring. .
=Utilizar dichas imagenes para la generacion ﬁg_ﬁ“;‘gf”w” Deploy Virtual Machne from this Template., .
de nuevas maquinas %E—EﬂdﬂE_t Add Permission... Chi4p
-Endpoin
. T Rename
*Mantener actualizados peridodicamente [ AT-MONITORE
ﬂg MAILSERVER Remove from Inventory
los templates D%;HAREPGINTSF Delete fom Dik
1 [
=Utilizar el clonado para ambientes de Testing om0 | B Sanfrlpdits
. & reg @ Remediate...

y Desarrollo

*No introducir VMs que no salgan de templates
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Técnicas de Respaldo

=Se pueden realizar backups como si la estructura fuera fisica
=Se puede tomar ventaja de:

=Backups FULLVM en caliente

"Backups LANFREE (directo por HBA FC)

=Backups a nivel de archivo

=Menor necesidad de ventanas de tiempo

=Appliances de 32s para backup de entornos virtuales

"Integracion en la consola de administracion

=Rapida restauracion

=Utilizacion de backups para entornos de Testing&Desarrollo
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Técnicas de Respaldo

"Es buena idea integrar equipo de Backup con equipo de Infraestructura
=Analizar y definir la utilizacion de plugins de los fabricantes de backup,
para entornos virtuales
=Multiples destinos de almacenamiento (Cinta-Storage)
=Se debe recordar hacer backup de configuracion

"A nivel de VMs

=A nivel de host fisico

=A nivel de servidores de administracion

=Bases de datos
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Tecnologias y Productos Aplicables

Center HOST PROFILES

' Seguridad de Red . vSHIELD ZONES Virtual Appliance
VCENTER Server




Tecnologias y Productos Aplicables

GPO ¢ Azman - Roles

-Seguridad de Red | Win Firewall ¢ ISA & Forefront TMP
System Center VMM
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Sumario

=L a virtualizacion introduce nuevos desafios a nivel de seguridad
=Se debe reducir la superficie de ataque
=Se deben proteger las maquinas virtuales

"Permisos a nivel de File System

=Acceso a usuarios a nivel de administracion

"Proteccidn tipica de servidores (AV-FW-AS-PI)
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