SEGURIDAD 2.0




Internet en numeros...
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1.73 Billones de usuarios de Internet
en todo el mundo




El Poder de las Redes
Sociales
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El Poder de las redes sociales
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Otros datos...

- Lideres del Mercado

- Usuarios por Red Social

- Radio. .. &
Television...
Internet...
Facebook!!

Fuente: Consultora CIO - Argentina L
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Fraude Online y
Cibercrimen



Evolucion...
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Casi un 50% de los incidentes
tienen su orlgen en Estados
Unidos ¥ o

ungna !

Fuente: S21Sec




Evolucion mensual de los incidentes de
fraude online en 2009
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Las vulnerabilidades mas explotadas por el
Cibercrimen en 2009

Vuinerabllidades 2008 y 2009

Fuente: S21Sec M 2008 [l 2009 NE=



Caracteristicas Fraude Online

= Decremento en Incidentes
= Evolucién
» Todos somos Objetivos




Ciberguerra

= Conceptos
» Rastreos Imposibles
» Recursos Necesarios




Advanced Persistent
Threats



= Nueva Categoria de Crimeware
= Objetivos



Amenazas

= |ntervencion Humana
» Bien Financiadas
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Persistentes

Tareas Especificas en Lugar de Oportunismo...
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Avanzadas
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;Como ingresa un APT a una empresa?
Desde Afuera...

Internet Malware Infections
*Drive-by Downloads

*Email Attachments

*File sharing

Physical Malware Infections

*Infected USB memory sticks

*Pirated software & keygen sinfected CD's and DVD's

*Spear Phishing sInfected memory cards External Exploitation

*DN5 & Routing Mods *Infected appliances *Professional Hacking

*Backdoored IT equipment *Mass vulnerability exploits
*Co-location Host Exploitation
*Cloud provider penetration

*Rogue WIiFi penetration
*SmartPhone Bridging
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;Como ingresa un APT a una empresa?
Desde Adentro...

Frarer

Insider Threat

*Rogue Employee

=Malicious Sub-contractor Trusted Connections
*Social engineering expert *Stolen VPN credentials

*Funded placement *Hijacked roaming hosts
*Criminal break-in *B2B connection tapping
*Dual-use software installation *Partner system breaches
*Externally hosted system breaches
*Grey market network equipment e



;Como combatirlas?




Avance de las BotNets
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Que es una BotNet?




De que son capaces?

Enviar Robar Do0S (denegacian de servicia) Fraude mediante
clics
Envian Foban infarmnacian privada v Lanzan atagques de denegacidon de Loz estafadares utilizan
- zpam personal v se la cormmunican al servicio [(DoS) contra un objetivo bots para aurnentar la
- Wirus usuario malicioso; ezpecifico. Los criminales cibernéticos facturacion de la
- zoftware - ndrmeros de tadjeta de crédito extorzionan a los propietarios de loz publicidad web al hacer
ezpia - credenciales bancarias zitioz web por dinera, a cambio de clic en la publicidad de
- otra informacidn personal v devolverles el cantral de los sitios Internet de maneara
confidencial afectados, autorn atica,
Sin embargo, los sistermas de los
uzuarios diarios san el objetive mas
frecuente de estos atagques, que zdlo
buscan molestar,
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Sintomas de infeccion...

1) El ventilador arranca a toda marcha cuando el equipo esta inactivo.

2) Su equipo tarda mucho tiempo para apagarse, o no lo hace correctamente.
3) Observara una lista de post en su muro de Facebook que no ha enviado.
4) Las aplicaciones andan muy lento.

5) No se pueden descargar las actualizaciones del sistema operativo.

6) No se pueden descargar actualizaciones del antivirus..

7) El acceso a Internet es muy lento.

8) Contactos reciben mensajes de correo electronico que usted no envio.

9) Se abren ventanas emergentes y anuncios. |
10)Programas con nombres o descripciones extrafnas.
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Algunos detalles...

« Un red de cibercriminales se ha infiltrado en el Ultimo afo en
ordenadores de mas de 100.000 personas y 2.400 empresas de 196
paises

« Son muy pocos los operadores de botnets encarcelados

« Sueldos de 100.000 al afno
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Ingredientes...

- Ingredientes para crear botnets: un Malware, un kit de programas para manejarlos y
un informatico.

- Primera, Segunda y Tercera Generacion

—
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Ejemplos... La Red PushDo

« Responsable del envio de casi 8.000
millones de correos basura al dia,
segun Trend Micro.

« Residentes en Memoria.
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Mariposa: Controlando 13 millones de
zombies

Pais o,
INDIA 19.14
MEJCO 12.85
BRASIL 7.74
COREA 7.24
COLOMBIA 4.94
RUSIA 3.14
EGIPTO 2.99
MALASIA 2.86
UCRANIA 2.69
PAKISTAN 2.55
PERU 2.42
IRAN 2.07
ARABIA SAUDI 1.85
CHILE 1.74
KAZAKHSTAN 1.38
EMIRATOS ARABES UNIDOS  1.15
MARRUECOS 1.13
ARGENTINA 1.10
ESTADOS UNIDOS 1.05

—
Fuente: Segu-Info =
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Descubriendo KoobFace
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" Netify CAC of its presance and how long it is aiready rurmng

I— Kootlace social network componants connect to CAC and wat for commangs ———— .

CAC for caom

Ko“fgco for 0 sohe /
At

Social Network Propagation Components C&C
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Conclusion - Necesitamos Mas Seguridad!!
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Cloud Computing
Security
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De Escritorio a Plataforma Web

OYSSIRCR Newsletters
Managemens
Mailing Labels
Web Site

s SaaSw

Email ..om

POF Conversion

Marketmg ey
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Tendencia




Diferentes Modelos

’ : Caollaboration CRM/ERF/HR
I
g = Business Industry

e Processes ' Applications

Software as a Service

Web 2.0 Application Java
Runtime Runtime

Development

Middleware Database :
Tooling

Platform as a Service

Data Center

e Fabric

Networking Storage f

Infrastructure as a Service
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Los retos...

»Confidencialidad de la informacion

*Propiedad de la informacion (especificamente, la capacidad de recuperarla
en cualquier momento y usarla)

=Continuidad operativa y disponibilidad de la informacion

\Vz
—
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Los riesgos...

Abuso o mal uso del servicio

APIs o interfaces inseguras

Malicious Insiders

Problemas con la tecnologia compartida
Data Loss o Leakage

Account o Service Hijacking

Unknown Risk Profile

NogohkwbhE

—
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La solucion
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Guia de Implementacion

sImplementar y Mantener un programa de seguridad.

«Construir y mantener una infraestructura de seguridad en la nube.
*Asegurarse de proteger los datos confidenciales.

sImplementar manejos de identidad y accesos seguros Yy fuertes.
sImplementar un programa de gobernabilidad y auditoria de manejo.
sImplementar un programa de manejo de intrusiones y vulnerabilidades.
*Mantener un testeo y validacion del ambiente.

—
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Securing Web 2.0
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Solo un firewall? (?




Como protegernos?

. BlackList |
Fitter N
White List Cookie &%
s \WAF ’6\\ _ Flltes Protection
" IPS / Character =
"UTM jF Usioode. Encryping. )
" Filtros en la Nube | *srfeten 3
" ol ! . .
P | Web Application | kil
Rebuilging | Firewall Protection
. £ : /
T« ir "
Y ¥ inati onse
e _ Content Filter ,
) ’ P . === ;,;‘ 3 ’ v
!
- Network - | IE" Response :
A7 Filter Level Rewriting y
« SR—— - —
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Arquitectura




Concientizacion - Tarea
Dificil



La responsabilidad de Informar

«Objetivo del Negocio.
wy,Qué es la seguridad de la informacion? § -
wDbjetivos y alcances del area. \ |
uRiesgos y amenazas asociados a la informaéén\/
cSituacion actual de nuestra compainia. |
cBuenas practicas de seguridad.
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Buenas Practicas
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Muchas Amenazas...

La ingenieria social
*Spoofing "
«Saltarse los controles fisicos
*Rebuscar en la basura

*Blsquedas en la web I
*Analisis de bases de datos whois | T
Consulta de los DNS ¢

(/“)"'9 &
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Correo

- federico.basso@codic.com.uy
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