
SEGURIDAD 2.0



Internet en números…



1.73 Billones de usuarios de Internet 

en todo el mundo



El Poder de las Redes 

Sociales



El Poder de las redes sociales



Otros datos…
- Lideres del Mercado

- Usuarios por Red Social

- Radio…

Television…

Internet…

Facebook!!

Fuente: Consultora CIO - Argentina



Fraude Online y 

Cibercrimen



Evolución…

Fuente: S21Sec



Casi un 50% de los incidentes 

tienen su origen en Estados 

Unidos

Fuente: S21Sec



Evolución mensual de los incidentes de 

fraude online en 2009

Fuente: S21Sec



Las vulnerabilidades más explotadas por el 

Cibercrimen en 2009

Fuente: S21Sec



Características Fraude Online

 Decremento en Incidentes

 Evolución

 Todos somos Objetivos



Ciberguerra

 Conceptos

 Rastreos Imposibles

 Recursos Necesarios



Advanced Persistent

Threats



¿Que son?

 Nueva Categoría de Crimeware

 Objetivos



Amenazas

 Intervención Humana

 Bien Financiadas



Persistentes

Tareas Especificas en Lugar de Oportunismo…



Avanzadas



¿Cómo ingresa un APT a una empresa?

Desde Afuera…



¿Cómo ingresa un APT a una empresa?

Desde Adentro…



¿Cómo combatirlas?



Avance de las BotNets



Que es una BotNet?



De que son capaces?



Síntomas de infección…

1) El ventilador arranca a toda marcha cuando el equipo está inactivo. 

2) Su equipo tarda mucho tiempo para apagarse, o no lo hace correctamente. 

3) Observará una lista de post en su muro de Facebook que no ha enviado.

4) Las aplicaciones andan muy lento.

5) No se pueden descargar las actualizaciones del sistema operativo. 

6) No se pueden descargar actualizaciones del antivirus..

7) El acceso a Internet es muy lento.

8) Contactos reciben mensajes de correo electrónico que usted no envió. 

9) Se abren ventanas emergentes y anuncios.

10)Programas con nombres o descripciones extrañas.



Algunos detalles…

• Un red de cibercriminales se ha infiltrado en el último año en 
ordenadores de más de 100.000 personas y 2.400 empresas de 196 
países 

• Son muy pocos los operadores de botnets encarcelados

• Sueldos de 100.000 al año



Ingredientes…

• Ingredientes para crear botnets: un Malware, un kit de programas para manejarlos y 
un informático.

• Primera, Segunda y Tercera Generación



Ejemplos… La Red PushDo

• Responsable del envío de casi 8.000  

millones de correos basura al día,  

según Trend Micro.

• Residentes en Memoria.



Mariposa: Controlando 13 millones de 

zombies

Fuente: Segu-Info



Descubriendo KoobFace





Conclusión – Necesitamos Mas Seguridad!!



Cloud Computing 

Security



De Escritorio a Plataforma Web



Tendencia



Diferentes Modelos



Confidencialidad de la información
Propiedad de la información (específicamente, la capacidad de recuperarla 
en cualquier momento y usarla)
Continuidad operativa y disponibilidad de la información 

Los retos…



Los riesgos…

1. Abuso o mal uso del servicio

2. APIs o interfaces inseguras

3. Malicious Insiders

4. Problemas con la tecnologia compartida

5. Data Loss o Leakage 

6. Account o Service Hijacking

7. Unknown Risk Profile



La solución



Guía de Implementación

•Implementar y Mantener un programa de seguridad.

•Construir y mantener una infraestructura de seguridad en la nube.

•Asegurarse de proteger los datos confidenciales.

•Implementar manejos de identidad y accesos seguros y fuertes.

•Implementar un programa de gobernabilidad y auditoria de manejo.

•Implementar un programa de manejo de intrusiones y vulnerabilidades.

•Mantener un testeo y validación del ambiente.



Securing Web 2.0



Solo un firewall?



Como protegernos?

 WAF

 IPS

 UTM

 Filtros en la Nube



Arquitectura



Concientización - Tarea 

Difícil



La responsabilidad de Informar

ωObjetivo del Negocio.
ω¿Qué es la seguridad de la información?
ωObjetivos y alcances del área.
ωRiesgos y amenazas asociados a la información.
ωSituación actual de nuestra compañía.
ωBuenas prácticas de seguridad. 



Buenas Practicas



•La ingeniería social

•Spoofing

•Saltarse los controles físicos

•Rebuscar en la basura

•Búsquedas en la web

•Análisis de bases de datos whois

•Consulta de los DNS

Muchas Amenazas…



Gracias!!!



Correo

• federico.basso@codic.com.uy


