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Agenda

e Internet

e Botnets

e DDoS

o ;Por que aprender del enemigo?

e Herramientas para lograrlo

e Algunos resultados obtenidos localmente
« Proyectos de colaboracion internacional
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Internet
T El mundo

KINIT2(
.l_l“FTﬂIMore Resou AVIS0 OPORTUNG EL UNIVERSAL EL UHNIVERSAL TV SECCIONES DISCUSION FOTC
Home " " P "
Australiano infect6 3 mil computadoras L.

E-mail Newsletters
Tech Dispenser §
+ Shark Bait
- Knowledge Centers

El hacker , cuya identidad no fue divulgada, se encuentra detenido y comparecera el |
praximo 4 de septiembre ante un tribunal de Adelaida por varios cargos de delitos
informaticos que conllevan una pena maxima de diez afios de prisian

+ Operating Systems #
+ Networking & Interne _

+ Mobile & Wireless % Comenta la nota ~ " i

- Security E mprinr | Enviar | = | ‘? ~Oompart -

Cybercrime & Hacki  EFE
Spam, Malware &

Vulnerabilities EL UMIVERSAL #
Security Hardware 8 5YDHEY, AUSTRALIA JUEVES 13 DE AGOSTO DE 2000 w
Software ~
Standards & 05:56
Legal Issues
Privacy

Intellectual Property LN AUSIralIANC de 20 afios infectd con un virus informatico mas de 3 mil ordenadores en todo el
T mundo para obtener los datos bancarios y de |as tarjetas de crédito de sus usuarios. informa hoy la

policia -
El "hacker”, cuya identidad no fue divulgada, se encuentra detenido y comparecera el proximo 4 de ha Italia
septiembre ante un tribunal de Adelaida por varios cargos de delitos informaficos que conllevan una p poderosa,
pena maxima de 10 afios de prision de turismo
También esta acusado de haber creado ofro virus que envié como correo electrénico basura o possuem o
"spam” a 74 mil terminales por todo el planeta utilizando "botnets” (redes organizadas) para enviar e
cantidades masivas de emails a usuarios especificos y bloguear asi sus sistemas operativos perder o

Este sistema tiene tal capacidad de distribucion que lo convierte en una amenaza creciente para la

seguridad nacional, la infraestructura informatica v la economia de un pais entero. siempre gue no

se disponga de un "firewall” o barrera antivirus eficaz

La Policia australiana no detallé si el pirata informatico llegd a emplear los datos bancarios privados
- gue sustrajo para cometer otros delitos en la red
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Amenazas en Internet

e El tipo de amenazas que encontramos en
Internet esta cambiando de foco

e Antes...
- Prevalencia de virus y gusanos

e Slammer, CodeRed

e Ahora...

- Virus, gusanos, troyanos y otros “personajes” pero
operando como herramientas para obtener ganancias

e Se ha creado una “economia subterranea”
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La “Inseguridad” del Software

o ;Queé factores hacen posible todo esto?
- La propia naturaleza humana en primer lugar

e Los usuarios de Internet en general no le dan un lugar
prioritario a la seguridad de sus PCs

« Siempre hay “elementos” buscando obtener ganancias
faciles a cuesta de otros

e Pero ademas...
- La propia naturaleza del software

« Hacer software no es facil, se parece mucho mas a un arte
gue a una ciencia

e La seguridad en un proyecto es algo que en genral se
considera solo al final del mismo
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Malware
« Taxonomia del malware
- Medios de propagacion
e Virus

e Gusanos
e Troyanos
- “Funcionalidad”

o Adware
Dialers

Backdoors

Proxies
Rootkits
Control Remoto
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;Como llegan a sus victimas?

« Vectores de infeccion mas comunes
- Propagacion via correo electronico

e “virus macro”

- Mediante explotar vulnerabilidades de software
e “buffer overruns”

- Troyanos

« Ofrecer un software que dice hacer algo util pero que en
realidad esconde malware

- Un “notepad.exe” de 1050 kilobytes de largo, por ejemplo
- Adwares, dialers
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;Para Que Tomarse Este Trabajo?

 Primera etapa

- Demostrar conocimiento, obtener
prestigio personal en ciertos ambitos

e Segunda etapa
- Diseminacion de informacion

e “a ciegas”, en general enviando trozos de documentos a
direcciones de correo electronico

e Tercera etapa

- Obtencion de ganancias economicas
e Phishing, DDoS
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Integracion
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Botnets

o Una “botnet” esta formada por un conjunto de
sistemas comprometidos y bajo el control de un
operador central

- “robot” + “network”

e En cada sistema comprometido hay instalado
alguna forma de malware que permite al
operador controlarlo
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Ciclo de Vida de una Botnet

e Herding
- Fase de crecimiento de la botnet

- Ciclo de infeccion y agregado de nuevos bots

- Cada nuevo bot 2 |
« Un PC es infectado o instala algun rl’Elpo de troyano |
« Busqueda de blancos ° cercanos para propagar el bot < &é
 El bot levanta un canal de comando y control (C&C) _ : @ -
- IRC S L , AP B, 2

e Equilibrio

B
A '1

- Lared no crece activamente pero Si hay ina permanente-“lucha”

o Utilizacion

- Ingresa al “mercado” para su uso
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Twitter como c&c!

ﬂRBORSERT Posted on Thursday, August 13th, 2009 | Bockmark an delicio.us
Securily Engineering & Reeponss Team Twitter-based Botnet Command Channel
by Jose Mazario

ILOG CATEGORIES
-0 CATEGORIES UPDATED TO ADD STATS

¢ Adware (2]

» Arbor Networks (171) While digging around I found a botnet that uses Twitter as its command and control structure :a'i’allv W I*at
» ATLAS (70) it does is use the status messages to =end out new links to contact, then these contain new commands

» Attacks (52) executables to download and run. It's an infostealer operation

» Backdoors {11)

> Book Reviews (2) T|"E account in question is under analysis by Twitter's security team. I spotted it because a bot uses the RSS
> Botnets (32) feed to get the status updates

» Critical Infrastructure (66)

» Encryption (&) LFF'FEI‘E Home Profile Find People Settings Help Sign out
» Events (19)

» Exploit Code (42) Name updats

» Forensics [12)

» Hardware _ | upd 4t3 ;ﬁmmg Elluwcrs

* Honeypots (4]

» Interesting Research (&1] Eat: a5
» Legal (22) Follow Favorites

» Malware (31) Actions

» Mobile (1) aHROCDD\FLZdeCESESSXNZEZdFME black upd4td

» Met Neutrality (13) abaut 2 howes ag0 Froe web

> Netflow (8) Following

» Other (18] aHROcDovL2|pdC55e59MT 2 Z5TyBod HRwOiBvY miOLmx 5LOtZ2 “E]-'m ..
> P2P ::2 | about 2 howrs ago from web

» Phishing (18]

+ Podcasts (17 AHROcDovL 2| pdC5sedBxn2wiRmEgaHROcDovl 2 pdCSse8xh

 Policy (28) abaut 4 howrs 3ge from web

» Rewverse Engineering (13) aHROcDovL 2)pdC5 5e59whbVN 1YyBodHRwWOIBvYmIOLmx5LzE3b (5 55 feed of pderd's tweets
- QCCt{itE —I about 4 howrs 2go from web x e

* Sarira Cadina (87
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Utilizacion de una Bothet

« Envio de correo electronico no solicitado (spam)
« Ataques de denegacion de servicio distribuidos

e Phishing

 Instalacion de adware

o “Sniffing” de trafico

e “Keylogging”

- Guardar las “teclas” pulsadas por el usuario y enviar esa
informacion al “bot herder”

o “Click Fraud”

- Generacion de clicks fraudulentos a herramientas de promocion
en Internet (Google, Yahoo)
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La Economia Subterranea
e Todo esto se trata de algo muy elemental: se

trata de alimentar la economia subterranea

e Las botnets son un item adecuado para ser
compradas, vendidas y alquiladas

- Tienen flexibilidad para hacer diferentes cosas

- Se pueden controlar facilmente

Register Now!  Benefits Th e &’ R e g i .

The Reqgister » Security » Enterprise Security » . ; .
CMP Hardware | Software | Music & Media | Comms Management | Sci

wesmancaness The Business Tecl. Telenor takes down ‘massive’ botnet Crime | Enterprise Security | Anti-Virus | Spam | 1D | Spyware

Maobile _ _ _ The Register » Security » Spam »
Clients are still zombies

By John Leyden — More by this author The illicit trade in compromised PCs
October 21, 2005 (1:49 PM ED7  published Thursday Sth September 2004 10:58 GMT p

Find your perfect job - click here from thousands of tech vacancies

Zombie army

By John Leyden — Mere by this author
Publizhed Friday 30th April 2004 14:43 GMT
Find your perfect job - click here from thousands of tech vacancies

Dutch Botnet Suspect A network of more than 10,000 zombie PCs has been dismantlec
By Gregg Keizer , TechWeh Ter  telco Telenor located and shutdown its controlling server.

Dutch prosecutors who last maonth arrested a trio of vounag men for creating a

large botnet allegedly used to extort a L.S. company, steal identities, and Information Security 2004 Investigators are piecing together the complex relation:
distribute spyware now say they bagged bigger prey: a botnet of 1.5 million virus writers, middlemen and criminal gangs held largely responsible for the growth ¢

rnachines. maonths.
‘l WHEEE E
S DE SEGURIDAD
JOMUN ICACIONES
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DDoS

e DDoS: Distributed Denial of Service o “ataques
de denegacion de servicio distribuidos”

- Nombre por el cual se conocen a ataques que provienen de una
nube “difusa” de direcciones IP con destino a un blanco Unico

- Generacion de suficiente trafico como para saturar enlaces
WAN vy servidores

Estonia recovers from massive DDoS attack
Denial-of-service onslaught may have Russian origins

Jeremy Kirk Today's Top Stories = or Other Security Stories »

Regional News: Boston | D.C.| New York | Silicon Valley More Tech News:Newslinx

@ Comments (1) ﬂ Recommendations: 35 — Recommend this article Business | Developer | Ecommerce | Enterprise | Metworking | Security C

Storage | Wireless | xSP | Special Reports | Stats | Commentar

May 17, 2007 (IDG News Service) -- A spree of denial-of-service attacks against Web sites in Estonia appears

be subsiding, as the government calls for greater response mechanisms to cyber attacks within the European Pl STy | FoccasT O
Union.
The attacks, which started around April 27, have crippled Web sites for Estonia’s prime minister, banks, and i
less-trafficked sites run by small schools, said Hillar Aarelaid, chief security officer for Estonia's Computer =
Emergency Response Team (CERT), on Thursday. But most of the affected Web sites have been able to resto =
service.
Joper

Yes, it's serious problem, butwe are up and running” Aarelaid said or 23, 2002
re DDoS Attack Hit DNS Root Servers

in Maraine

ive distributed denial-of-service (DDoS) attack (define) of unknown
ongin briefly interrupted Web traffic on nine of the 13 DNS "root" servers that
control the Internet but experts on Wednesday dismissed the overall threat as
"minimal."
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Botnets para DDo$S

e Lanzamiento de un DDoS utilizando una botnet

El operador da el
comando de
“atacar victima X’

Herder/Operador

La victima queda
fuera de servicio

Cada bot Victima

bombardea a la
victima
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Y ahora el c&c por twitter !

ARBOR SERT

Securily Engineering & Resporss Team

» Adware (2]

» Arbor Networkes (171)

s ATLAS (70)

» Attacks (53]

» Backdoors (11)

» Book Reviews (2]

» Botnets (S2)

» Critical Infrastructure (68]
» Encryption (&)

» Events (193]

» Exploit Code (42]

» Forensics (12)

* Hardware (1]

> Honeypots (4)

» Interesting Research (61)
» Legal (22)

> Malware (91)

> Mobile (1)

» Met Neutrality (12)

» Metflow (&)
» Other [(18)
» PP (12)

» Phishing (18]

» Podeasts (17)

» Policy (28]

* Rewverse Engineering [13])
» Rootkits (7]

v Qarnra Cadina (81

GESTION DE INCIDENTES DE SEGURIDAD
INFORMATICA Y DE TELECOMUNICACIONES

Posted on Thursday, August 13th, 2009 | Beckmark on del.icio.us

Twitter-based Botnet Command Channel
by Jose Nazario

UPDATED TO ADD STATS

While digging around I found a botnet that uses Twitter as ite command and control structure. Basically what
it does iz use the status messages to send out new links to contact, then these contain new commands or
executables to download and run. It's an infostealer operation

the RSS

The account in question is under analysis by Twitter’'s security team. I spotted it because a bot use
feed to get the status updates

[fa]
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Marme updand
upd4t3 30l
p following  followers
Tweets 25
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about 2 howrs 290 from web
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about 4 howrs ago from web

RSS feed of mpdard's tweets



Phishing
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Escaneo de vulnerabilidades de Equipos en Internet

Captura de un servidor Web, preferentemente con IP
fija

Confeccion de paginas web dentro de esa URL, en el
que se solicitan datos personales, se intenta el ingreso

al sitio original, y en caso de acceder se deriva al
cliente al mismo

Creacion de una casilla de correo para colectar dichos
datos, asi como la respuesta afirmativa/negativa de la
validez de los datos contra el sitio original

Creacion de mensajes enganosos
Envio de Spam, preferentemente con una Botnet

n I-
S DE SEGURIDAD
“OMUNICACIONES
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- Microsoft Internet Explorer

Archiva Edicién VWer Faveritos Herramientas Ayuda

R A . A ) . X — 1 = £y
G Atrdz - - i)tLI i,’?,LI §) | - Blsqueda < & Favoritos 6:‘4 = i :-:5.}!. - j'{ “_}“
- 2 W Y A 5 Al R \ ! — 3
G Afras - 7, ﬂ IEI | S Busqueda p Ay Favaritos -fé-‘% T W OT ._t"s
Direccién | @] hitp: /frecargas-ancel.serveftp.org/ % = Vinculos *

Visa

Uruguay

Datos del Cliente
Hombre y Apellidos:
Direccidn:
Provincia:

Ciudad: WINDOWS\system32\cmd.exe

Datos de su Tarjeta
d:\Documents and Settings\soporte\Escritorio>netstat

Tipo de Tarjeta:
| Crédito (

Conexiones activas

Viza) W
Proto Direccion local Direccion remota Estado

Cddigo de Seguridad: TCP xpmovi1_1000: 1025 Tocalhost:1026 ESTABLISHED

r | TCP xpmovi1_1000:1026 localhost:1025 ESTAELISHED

TCP xpmovi1_1000:1349 localhost: ESTAELISHED

TCP xpmovi 1_1000:1350 localhost =134 ESTAELISHED

TCP xpmovi1_1000:1354 localhost:13 ESTABLISHED

TCP xpmovi 1_1000: 1355 localhost: ESTAELISHED

TCP xpmovi1_1000:5152 localhost:1658 CLOSE_WAIT

TCP xpmovi1_1000:1637 c951F600.virtua.com.br:3511 ESTABLISHED

TCP xpmovi1_1000:1750 pcmv.net:http CLOSE_WAIT

TCP xpmovi 1_1000: 1766 192.168.1.1:2869 CLOSE_WAIT

TCP xpmovi 1_1000: 2492 207.237.157.121:2492 ESTABLISHED

TCP xpmovi 1_1000: 2492 207.237.157.122:2492 ESTABLISHED

TCP xpmovi1_1000: 2869 192.168.1.1:22 TIME_WAIT

TCP xpmovi 1_1000: 2869 192. .1.1:22 CLOSE_WAIT

TCP xpmovi 1_1000: 2869 192. TIME_WAIT

TCP xpmovi 1_1000 192. TIME_WAIT

TCP xpmovi 1_1000: 2 192. TIME_WAIT

5

TI_--__
15 Inicio

R TR SR

@ = ! ocuments and Settin

* 10:05p.m.
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Phishing: otros ejemplos

<3 - Bienvenido a IntraMed - - Microsoft Internet Explorer proporcionado por A.N.Tel.

Edician  Wer  Faworitos Avuda

Do - © - (1] (B @] Lot Jrrows @ 2- 2R B -

archivo Herramientas

FEX
;{r

Difeccion i@ F:\archivos de programalapache Software FoundationtApachez. 2\ htdocsi Intramed. htm

v 8

Winculos

Go 8[E| o] -'! Buscar = ¢ @ {:.:u i E¥' E] ® 'ﬂ;‘ Marcadores= = ¥

w

% = | -_-P.cceder -

Usuario: | |

Contrasena: | |

Respaldado por L
destacados profesionales vy Recordar: [

sociedades cientificas : "
£Clwidé su contraseria?

5i adn no es miembro de IntraMed,

REGISTRESE AQUI

De acceso gratui‘to y
facil de usar

FORME PARTE DE LA HISTORIA

= >

Intrai\ied

B Internet

-
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Phishing: ejemplo de correo en

mkt@gmail.com, Su cuenta sera cancelada ! - Me (HTML)

(7] ! : Arial

Earchi\_m Edicdon ¥er Insertar Formato Herramientas  Acciones 2

il b o B2 0 82 Y Y| opdones A |

[ Para... ] |E|_E\-'ernl«.t’&= amail. com’ |

[ cc. ] |

Asunto: |Llsuario: devemkt@gmail.com, 5u cuenta serd cancelada !! | ]

L]
M I I Confirmacion de cuenta activa
| BETA

by L OO
[

I

Estimado usuario, debido al incremento de ataques por medio de correo Spam, nos vemos
en la obligacidon de wverificar que la utilizacion de las cuentas de correo electrénico, son
usadas solo para uso exclusivo y personal v no para el envio deliberado de Spam.

Muestro equipo estd procediendo a la verificacion y corroboracién de solo aquellas cuentas
que por diversas razones no son usadas por un determinado periodo de tiempo, o en
nombre de terceros usuarios sin gozar del consentimiento del mismo; en cuyo caso de no
ser confirmada la actividad de la cuenta en un periodo de 15 dias, Googlemail se verd en
la obligacidn de anular su cuenta por razones de seguridad.

Su ID de Usuario: devemkt@gmail.com
Su e-mail: devemkt@gmail.com

Por favor, haga click en el siguiente link, de manera tal que puedas revalidar tu cuenta de
carreo electrénico, y a su vez confirmar que la misma no fue creada por Spam, sino por un
usuario particular. Googlemail, se ve en |a necesidad de controlar tales cuentas en
provecho de la seguridad de nuestro clientes

ilmportante! Por favor, haz click aqui para verificar esta direccion de
e-mail !

Toda la informacidn disponible en su interior permanecerd almacenada sin modificacidn

e el . P - ' ' -
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;Por qué aprender del enemigo?

Herramientas para lograrlo
Algunos resultados obtenidos localmente
Proyectos de colaboracion internacional
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;Por Qué Aprender del Enemigo?

e Problemas con las tacticas tradicionales de
defensa

- Aproximacion tradicional a la identificacion de
amenazas basada en “identificar lo ya conocido”

 Sistemas basados en firmas (signatures)
- Antivirus, IDS/IPS
- El desarrollo de firmas para sistemas no abiertos
depende del ciclo de desarrollo de los proveedores
e Que se denuncien los problemas
e Que se desarrollen y se distribuyan las firmas

- Estamos protegidos de lo “va conocido”, pero, ;Que
pasa con lo desconocido?

GESTION DE INCIDENTES DE SEGURIDAD
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;Por Qué Aprender del Enemigo? (2)

« Cambio de foco de los atacantes: atacar
directamente a las aplicaciones

- Es donde hay mas para ganar

- Ademas de o apoyandose en el virus/gusano/troyano
“masivo” tradicional

e En ciclo de aprender-responder-prevenir, pasar
a estar un paso mas adelante
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Herramientas para lograr “proactividad”

e Técnicas de tipo forense
- Analisis de artefactos

o Artefactos: archivos (ejecutables, textuales) encontrados
en computadores que han sido comprometidos

e Técnicas de tipo “activo”

- Las técnicas activas se basan en general en ofrecer
un blanco que parezca interesante pero que este
cuidadosamente monitorizado

- Ejemplos
e Honeypots
e Spampots

e Darknets
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Honeypots

o En términos muy generales:

- Un honeypot es un recurso de red cuyo valor mismo
es el de ser atacado o vulnerado. Los beneficios se
obtienen mediante mantener un cuidadoso
monitoreo del mismo.

e ENn resumen
- Ofrecer un blanco interesante

- Observarlo
- Sacar conclusiones
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Honeynets

e Un honeypot individual tiene visibilidad
limitada sobre un rango (usualmente pequeno)
de direcciones IP

e Honeynets

- Instalar honeypots de la forma mas distribuida
posible

- Colectar informacion de los mismos
- Correlar eventos y comparar informacion
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Ejemplo B.l.: “honeyd” (2)

e Servicios para los que existen emulaciones:
- SMTP
- POP3
- TELNET

- HTTP
e Apache
e |IS

Open proxies
e« HTTP / Squid
e SOCKS v4 /v5

GESTION DE INCIDENTES DE SEGURIDAD
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Spampots

e Idea similar a la del honeypot, pero aplicada al
problema del spam (correo electronico no solicitado.)

o Caracteristicas deseadas:

Emular los servicios buscados por los spammers:

« SMTP “open relay”
e Proxies abiertos

Almacenar todo el correo electronico que pasa por él

Tratar de “enganar” lo mas posible a los spammers

 Buscar superar las pruebas de verificacion que ellos realizan

Sencillo de instalar, mantener, operar. Robusto.
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Spampots (2)

e Clasificacion del trafico de correo:

- Todo el trafico de correo que pasa a traves del
spampot es correo no solicitado

- De ninguna forma trafico legitimo circula por el

e De esta forma la propia naturaleza del spampot resuelve
uno de los problemas mas dificiles que presenta la lucha
contra el Spam
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Resultados (1)

e Spampot, en sus primeros diez dias de
operacion
- 2.362.213 de correos spam individuales

12.620.655 de destinatarios individuales
identificados

6.2 gigabytes comprimidos de informacion capturada

Limitado por el ancho de banda asignado (256 kbps)
317 direcciones IP diferentes identificadas
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Resultados (2)

e Spampot
Spam Recibido por ccTLD
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Darknets (2)

e Darknet:

Destinar una pequena parte del espacio en reserva,
distribuido inteligentemente y “escuchar” el trafico
que llega a él

No responder nada
e No ICMP “unreachables” o “TTL exceeded” por ejemplo

Colectar

Analizar
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Piloto “Darknet”

o Configuracion muy minima:

- Un Unico sensor
- Una Unica direccion IP monitorizada

e Algunos resultados primarios
- 1.514.007 eventos capturados en 15 dias
» Cada paquete dirigido a la IP monitorizada cuenta como un evento

- Los puertos que son “probados” exhiben una concentracion
importante

e Los 30 mas activos concentran el 72% de todos los eventos

- Las direcciones IP de origen en cambio tienen una cola mucho
mas pesada

« Las 30 mas activas apenas el 8.9% de todos los eventos
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ANTEL

TELECOMWUNICACIONES

Resultados (4)

e Darknet
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Resultados (5)

e Darknet

Cantidad de Eventos Por IP Origen
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;Qué es un equipo de respuesta?

e Un conjunto de tecnicos entrenados para resolver
incidentes de seguridad informatica masivos

e Deben disponer de conocimientos actualizados de
seguridad y redes, y sobre todo contactos con la
comunidad que detecta y responde a incidentes

e Deben lograr un nivel de legitimidad tal en su
comunidad, como para que las organizaciones o
personas afectadas confien a dicho Team informacion
confidencial en el peor momento!

e Son en su accionar muy similares a un equipo de
bomberos de alta especializacion
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;Qué hace un CERT/CSIRT?

e Como minimo debe coordinar incidentes de seguridad
informaticos, cuidando:

- Colaborar eficaz y eficientemente en la recuperacion de la
organizacion victima lo mas rapido posible

- Preservar las trazas forenses del ataque, para comprender lo
que sucedio

- Manejar toda informacion relativa a los eventos con absoluta
confidencialidad, como forma de proteger a la organizacion de
nuevos ataques, etc.

« Otras actividades como capacitacion, investigacion,
forensia, consultoria en seguridad, etc., son habituales.
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:Qué diferencia un CSIRT de un CERT?
o El

GESTION DE INCIDENTES DE SEGURIDAD

alcance:

El CSIRT frecuentemente esta asociado a una
organizacion HOST, por ejemplo el CSIRT de ANTEL,
el cual atiende a los grandes clientes de ANTEL y a
su propia infraestructura

En cambio en general los CERT estan asociados a un
alcance nacional.

En Uruguay el CERT.uy es el equipo que debe dar
respuesta a las organizaciones del estado uruguayo.

Otros ejemplos: CERT.br, CTIR.gov, ArCert, CLCert.



En Uruguay

e CERT.uy; Centro de respuesta nacional,
dependiente de la AGESIC

o Csirt-ANTEL; Gestion de Incidentes de
Seguridad Informatica y Telecomunicaciones;

e Se esta en vias de inaugurar el CERT del
Ministerio de Defensa Nacional

GESTION DE INCIDENTES DE SEGURIDAD


http://www.cert.uy/
http://www.csirt-antel.com.uy/
http://www.csirt-antel.com.uy/
http://www.csirt-antel.com.uy/

Equipos de seguridad distribuidos

e Se debe fomentar el desarrollo de equipos de
seguridad en aquellas organizaciones donde las
TIC’s tengan funciones criticas o relevantes

e Se debe escalar a los CSIRT o CERT disponibles
el incidente, cuando:

- El tiempo de recuperacion es mayor al “soportable

y

- El impacto no se puede cuantificar
- Se verifica un ataque de caracteristicas masivas
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Sitio CERT.br:

] Sitio FIRST:
] Sitio AusCERT:
] Sitio Honeyd:


http://www.cert.br/
http://www.first.org/
http://www.auscert.org.au/
http://www.honeyd.org/
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Muchas gracias por su atencion

eduardo.carozodcsirt-antel.com

eduardo.carozodcert.uy

www.antel.com.uy



