
La Amenaza del MalwareLa Amenaza del Malware



Blended Threats



Comportamiento 

del Malware

El Malware utiliza tecnologías que 

dependen de dos cosas: el método de 

propagación y la técnica de instalación.



Métodos de Propagación
Å Dispositivos Móviles

Å Email

Å Recursos Compartidos

Å Chat

Å Web

Å Aplicaciones Peer-to-Peer

Å Vulnerabilidades y Exploits.



Web Web ThreatsThreats



Definición
Â Las amenazas web o Web Threats son aquellas 

que utilizan el Internet para realizar actividades 

maliciososas. 

Â Las amenazas web son caracterizadas por utilizar  

Blended Techniques, conjunto de variantes y 

ataques regionales dirigidos. 



La Web 2.0
Â Principales Peligros

Â Fuga de Información

Â Ataques en Redes Sociales

Â Fraude



Seguridad en Web 2.0

Â Empleen tecnologías de filtrado Web de próxima generación, con 

desempeño de grado empresarial, escalabilidad y soporte para 

administraci·n. Las capacidades de la ñPr·xima Generaci·nò 

incluyen, servicios de reputación, protección mezclada contra 

ataques y detección basada en el comportamiento



Algunas HerramientasAlgunas Herramientas



HijackHijack ThisThis



Å TCP View



Å ProcExp



Å AutoRuns 



Å PEiD



Å BinText



Å Análisis de versión



ÅWireShark



Principales Amenazas 2008Principales Amenazas 2008

Fuente: Trend Micro



Las más prolíficas: Compromisos Masivos

ÂAtaques dirigidos a un grupo 

específico de usuarios y sitios Web 

populares



La Campaña de distribución más grande:AV Falso

Â El software ñAV 

Falsoò tiene dos 

funciones: 

convencer a los 

usuarios que están 

infectados con 

código malicioso al 

fingir síntomas de 

infección, y hacer 

que los usuarios 

compren programas 

antivirus falsos para 

limpiar la supuesta 

infección. 



Las menos rastreables: Cambiadores DNS

Â Se detectaron códigos 

maliciosos que cambian 

el DNS, estos 

envenenan otros 

servidores en la subred 

local mediante la 

instalación de un 

servidor Dynamic Host 

Configuration Protocol

(DHCP) malicioso en la 

red. 



Las mas automaticas: Uso de Exploits

Â Se ha descubierto que 

más de 500,000 

servidores únicos han 

sido víctimas de la 

amenaza producida por 

un único Worm en 2008, 

el cual explota la 

vulnerabilidad MS08-067.



La más tecnológicamente Avanzada: Rootkits

Â El rootkit MBR (Master Boot Record) hizo su aparición en 2008. 

Trend Micro detectó el rootkit como TROJ_SINOWAL.AD. Busca la 

partición booteable del sistema afectado y crea un nuevo MBR 

malicioso que carga el componente de rootkit, detectado como 

RTKT_AGENT.CAV. Entonces es guardado en un sector arbitrario 

dentro de la partición booteable.

http://www.trendmicro.com/vinfo/virusencyclo/default5.asp?VName=TROJ_SINOWAL.AD
http://www.trendmicro.com/vinfo/virusencyclo/default5.asp?VName=RTKT%5FAGENT%2ECAV&VSect=T


La más Molesta: Código Malicioso AUTORUN

Â La mayoría de los países asiáticos 

tienen código malicioso AUTORUN 

como el principal foco de infección, y el 

principal código malicioso que infecta 

PCs en Europa, Medio Oriente y África 

también incluye varias versiones de 

AUTORUN. Se propagan con tanto 

éxito que también se han infiltrado en 

las redes de la NASA y del 

Departamento de Defensa de Estados 

Unidos.



Amenazas 2009Amenazas 2009

Fuentes: Trend Micro - WebSense



ñThe Cloudò se utilizar§ m§s con prop·sitos maliciosos

Â ñThe cloudò puede utilizarse simplemente para enviar spam o lanzar 

ataques más sofisticados incluyendo hospedar código malicioso 

para descargas, cargar estadísticas y probar código malicioso. 



Â Existe una creciente adopción de 

aplicaciones Web basadas en 

navegador que están 

reemplazando o siendo usadas 

junto con aplicaciones de escritorio 

tradicionales. Con el aumento de la 

demanda de estas aplicaciones, 

para desarrolladores que utilizan 

tecnologías RIA como Google 

Gears, Air, Flash y Silverlight para 

crear aplicaciones Internet Web 2.0 

grandes, la seguridad pasa a 

segundo plano, abriendo la puerta 

al abuso de los ciber criminales. 

Un aumento de Rich Internet Applications (RIAs) para 

uso malicioso 

http://gears.google.com/
http://gears.google.com/
http://www.adobe.com/es/products/air
http://www.adobe.com/products/flashplayer/
http://silverlight.net/


Un aumento importante en el spam Web y contenido 

malicioso de blogs, foros de usuarios y redes sociales

Â El aumento en el número y popularidad 

de los sitios Web que permiten el 

contenido generado por los usuarios se 

derivará en un aumento importante en el 

spam Web y la publicación de contenido 

malicioso en los blogs, foros de usuarios, 

y sitios de redes sociales para el 

envenenamiento de los motores de 

búsqueda, propagando señuelos 

maliciosos y defraudando a los usuarios. 



Los atacantes adoptarán un modelo distribuido para 

controlar botnets y hospedar código malicioso

Â Este año dos compañías de hosting de California, 

McColo e Intercage/Atrivo, cerraron por hospedar 

servidores de comando y control de botnets (C&C) 

así como código malicioso. debido a que estos 

grupos de botnets han dependido hasta ahora de 

algunos proveedores para hospedar sus 

servidores C&C, distribuirán sus servidores y 

recurrirán a proveedores de hosting extranjeros, 

dificultándole a los proveedores, a la comunidad 

de Internet y a las autoridades encontrarlos y 

cerrarlos. 



La ingeniería social alcanza el éxito:

Â Los criminales 

de Internet 

continuarán 

utilizando 

eventos, 

celebridades y 

figuras políticas 

como carnadas 

de ingeniería 

social.



Ascenso del código malicioso inteligente:

Â Los avances de las 

tecnologías de malware son 

una apuesta correcta, ya 

que los autores de malware 

continúan desenvolviendo y 

lanzando códigos que 

vislumbran evitar la 

detección y, 

consecuentemente, su 

remoción.



Redes SocialesRedes Sociales



Â El constante crecimiento de 

la popularidad de las 

llamadas rede sociales es 

evidente hoy en día. Cade 

ulna de ellas es ulna base de 

datos impresionante donde 

se alverga información 

personal de cada uno de sus 

integrantes.



Â Los 120 millones de 

usuarios Facebook están 

en la mira de un virus de 

nombre Koobface, que 

usa el sistema de 

mensajes de la red social 

para infectar 

computadoras e intenta 

recolectar información 

confidencial como 

número de tarjetas de 

crédito.

Gusano Koobface aparece en Facebook

http://blogs.eset-la.com/laboratorio/2008/12/08/que-es-koobface/


Google HackingGoogle Hacking



Â Los buscadores son 

herramientas muy 

populares, que todos 

usamos y que todos 

necesitamos. Los 

motores de búsqueda son 

muy potentes y absorben 

toda la información que 

encuentran en su camino 

que no esté debidamente 

protegida.



¿Qué es el Google Hacking?



Â Productos vulnerables

Â Mensajes de error

Â Carpetas que contienen información sensible

Â Carpetas que contienen claves

Â Carpetas que contienen nombres de usuario

Â Páginas con formularios de acceso

Â Páginas que contienen datos relativos a vulnerabilidades

Â Directorios sensibles

Â Información sensible sobre comercio y banca electrónica

Â Dispositivos hardware online

Â Vista de estructura de arbol de directorios

Â Servidores vulnerables

Â Detección de servidores web

Mediante esta técnica, es posible encontrar 

información sobre:



BotBot--NetsNets



Â El virus pasó por miles 

de versiones, creando 

eventualmente la botnet 

más grande del mundo. 

En un momento se 

creyó que más de 15 

millones de equipos 

fueron infectados al 

mismo tiempo, y que 

estaban bajo el control 

de los criminales.

The Storm Worm



Â Ataques de Denegación de Servicio Distribuidos 

(DDoS)

Â Sniffing de tráfico

Â Keylogging

Â Spam

Â Robo de identidad masivo

Usos Comunes



Â Las botnets no serían tan peligrosas 

si no hubiera un número tan grande 

de sistemas comprometidos. Muchos 

de los ataques listados anteriormente, 

no se concretarían si la población de 

Zombies no fuera tan grande como lo 

es al día de hoy

Mitigación de Botnets



Â Detección de trafico IRC

Â Varias consultas DNS al mismo lugar

Â Malware en la red

Â Demasiado tráfico a traves de archivos compartidos (135, 139, 

445)

Â Trafico SMTP masivo y desde máquinas que no son servidores de 

correo

Â Tráfico anómalo a traves de un proxy HTTP

Â Tráfico P2P

Detección de Botnets en la Red



Malware 2.0Malware 2.0



Â Crecimiento Brutal de nuevas variantes 

de mayor contagio

Â Tecnicas automaticas de ofuscamiento

Â Nuevas estrategias que involucran la 

mutacion del virus.

Â Asociacion hacia la web 2.0

Origen



Por Que Sigo Siendo               Por Que Sigo Siendo               

Vulnerable?Vulnerable?



ÂSoftware

ÂHardware

ÂConfiguración

ÂPolíticas

ÂUtilización

Tipos de Vulnerabilidades

Vulnerabilidades en iTunes (Software)



Como afectan mi estructura?Como afectan mi estructura?



Â Robo de información.

Â Caída de Servicios.

Â Infecciones Generalizadas.

Â Uso indebido de recursos de 

la red.

Â Impacto en la reputación de la 

empresa.

Principales Consecuencias



El mayor robo de datos de la 

Historia ocurrió por vía inalámbrica



Â ñMi sistema no es importante para un 

crackerò

Â ñEstoy protegido pues no abro archivos 

que no conozcoò

Â ñComo tengo antivirus estoy protegidoò

Â ñComo dispongo de un firewall estoy 

protegidoò

Â ñTengo un servidor web cuyo sistema 

operativo es un Linux actualizado a la 

fechaò

Afirmaciones Erróneas



Diagrama de Atacantes y Objetivos



Porque no alcanza con un Porque no alcanza con un 

FW y AV?FW y AV?



Â El Firewall no protege de los fallos de seguridad 

de los servicios y protocolos cuyo tráfico esté 

permitido. 

Â Generalmente los Firewall solo trabajan en capa 

3 y capa 4.

Â El tráfico permitido no es analizado.

Â El firewall no puede protegerse contra los 

ataques posibles a la red interna por virus 

informáticos a través de archivos y software

Limitaciones de un Firewall



Â Ejemplo: Explotación de vulnerabilidad en el 

sistema operativo a través de tráfico permitido 

por el Firewall.

Como la explotación de 

vulnerabilidades elude estos filtros



Conficker / Worm_DownadConficker / Worm_Downad



Â Algunas de las 

características a destacar de 

este código malicioso es la 

capacidad de utilizar una 

vulnerabilidad de Microsoft 

(MS08-067) publicada en 

octubre 2008.

Caracteristicas

http://www.microsoft.com/technet/security/bulletin/ms08-067.mspx
http://www.microsoft.com/technet/security/bulletin/ms08-067.mspx
http://www.microsoft.com/technet/security/bulletin/ms08-067.mspx


Â Las cuentas de usuarios de AD están bloqueadas: los 

usuarios no se pueden loggear a la sesión de Windows.

Â Algunos servicios de Windows Server son detenidos 

súbitamente.

Â Ataques al puerto 445 y otros puertos aleatorios como 40000 

y 40400.

Â Archivos x.exe creados automáticamente.

Â Tráfico de la LAN o hacia internet extremadamente lento.

Sintomas Comunes





Las múltiples causas:

ÅVulnerabilidad MS08-067 presente,

ÅCarpetas compartidas entre usuarios

ÅContraseñas débiles o triviales,

ÅSin Filtros de dispositivos USB

ÅConfiguración de autorun activada

Causas del exito



Como evitar la Explotación                                     Como evitar la Explotación                                     

de Vulnerabilidades?de Vulnerabilidades?



Â Existen varias aplicaciones que realizan esta tarea. 

Algunas de ellas son distribuciones gratuitas, como 

WSUS. También existen herramientas pagas. Estas 

herramientas son vitales para el mantenimiento de 

las actualizaciones en los sistemas operativos.

Sistemas de Parcheo Automático



Â La correcta segmentación de la red ayuda a restringir el flujo de 

tráfico inadecuado de acuerdo a su zona asignada. 

Segmentación o División por Zonas



Â Un Sistema de Prevención de Intrusos (IPS) es un 

dispositivo que ejerce el control de acceso en una red 

informática para proteger a los sistemas 

computacionales de ataques y abusos. 

IPS



Analogía



ÂStatefull Inspection

ÂDeep Inspection

ÂDivisión por Zonas

Firewall Features Recomendados



RecomendacionesRecomendaciones



Recomendaciones Generalesé
Å Deshabilitar el autorun de dispositivos móviles por GPO. 

Å No permitir a los usuarios crear carpetas compartidas. Es conveniente que 

se cree un repositorio central (File Server) al cual se acceda de forma 

centralizada.

Å No asignar permisos de administrador del equipo a los usuarios. Esto 

incluye quitar el permiso de instalación de software en cada máquina. 

Å Deshabilitar el System Restore de Windows.

Å Contar con un sistema de distribución de parches centralizado.

Å Antivirus Corporativo en todas las máquinas

Å Firewall perimetral e Interno.

Å Detector de intrusos (IPS).



Â Monitoreo y Análisis de los sistemas.

Â Antivirus en TODAS las maquinas.

Â Procedimientos administrativos seguros (ej: 

administración de usuarios).

Â Filtros de Contenido a nivel de Gateway (Web y 

Correo).

Â Capacitación a Usuarios.

Â Seguir recomendaciones de los

Fabricantes.

Â Auditaré

Aplicación de Buenas Practicas



Â Contraseñas Seguras.

Â Sin Administradores locales.

Â Utilización de GPOs para directivas de seguridad. 

(Autorun, System Restore, File Sharing, etc).

Â Seguridad de acceso a la red (políticas robustas de 

acceso). Estas aplicadas a dispositivos de control.

Políticas a Implementar


