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Blended Threats
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Compromise OS
Configuration

Connect to
Messaging Services
for Backdoor
Commands

isten on Local Ports
for Backdoor
Commands

S

Terminate Antivirus
Software Processes

Computer Infected by
Blended Worm

Infect Shared
Folders of Pearto-
Peer Networks

Send Infected Emails
to Addresses found in
Address Book
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Corrupt Network
Configuration Files to
Prevent Access lo
Antivirus Software or OS
Updale

Install DDoS
Program for Later
Execution
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Comportamiento
del Malware

El Malware utiliza tecnologias que
dependen de dos cosas: el método de
propagacion y la técnica de instalacion.
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Meétodos de Propagacion
Dispositivos Moviles

Email

Recursos Compartidos

Chat

Web

Aplicaciones Peer-to-Peer
Vulnerabilidades y Exploits. o
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Web Threats
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Definicion

Las amenazas web o Web Threats son aquellas
gue utilizan el Internet para realizar actividades
maliciososas.

Las amenazas web son caracterizadas por utilizar
Blended Techniques, conjunto de variantes y
ataques regionales dirigidos.
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La Web 2.0

A Principales Peligros

A Fuga de Informacion

~

() Evolucién de los contenidos en Internet

Web 1.0

) Sitios personales

@ Contenidos estaticos I

Fuente: Masstrosdeiweh.com

A Ataques en Redes Sociales
A Fraude

Web 2.0

@ Contenidos interactivos

@ Google AdSense
{Servicios de publicidad)
0 Flickr
{Comunidades fotoerilicas)
@ BitTorrent
{Dhastrnbucion de contenidos)

@ Napster
(Descargas de miisica)

@ Wikipedia
{Encaclopedia)

Q Blogs

{Pagmas personales)
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Seguridad en Web 2.0

A Empleen tecnologias de filtrado Web de proxima generacion, con
desempeno de grado empresarial, escalabilidad y soporte para
administraci -n. Las capacidades d
incluyen, servicios de reputacion, proteccion mezclada contra
ataques y deteccion basada en el comportamiento

coDic
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Algunas Herramientas
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Hijack This

% HijackThis - v1.99.1

Below are the results of the scan, Be careful what vou delete, HijackThis cannat
determing what is bad and what merely customized by you, The best thing ko do [FETAEL
is save a log file and show it to knowledgable Folks, EONDIE

b ain, Start Page = http; I
02 - BHO: .ﬁ.cru:uIEHIprOI:u] Class - {06849E9F-C8D7-4D59-B870-734B7DEBEOB3} - C 'I,F'rcugram Files\Adobe) Acrob:
| D2 - BHD: Google Toolbar Helper - {AASSEDSS-0100-4d91-8333-CF10577473F7} - ci\program files\gooaglehgoog
03 - Toaolbar: &Google - {2315C261-4965-11d4-9613-009027A5C0D4F} - ciipragram filestgooglelgooaletoolbar 1
4 - HELMY, \Run: [CTHelper] CTHELPER.EXE
04 - HELMY, \Runs [Jek Detection] "Ci\Program Files! Creative SELive PROGRAM ADG IDet . exe”
04 - HELMY, \Run: [Lexmark x84-%585 Bukton Monitor] O PROGRA~1LEXMAR~ 1V ACManitor_XG4-X55.exe
| 04 - HELMY, \Run: [Lexmark #54-%85 Button Manager] CA\PROGRA~ 1 LEXMAR~1YAcBEnMgr_KE4-%85, exe
04 - HELMY, SRuns [PrinTray] G IhDOW S Svstem3 2, spool\DRIVER SV W 3ZXE6) 3 printray. exe
04 - HELMY, yRune [UserFaultCheck] #evstemroot?elsyskem32 dumprep O -u
| 04 - HECUY, \Run: [MeniMsgr] "Cr\Program FilesiMsh MessengeriMenisgr Exe” [background
04 - HECIUY, \Run: [Steam] C:iProgram FilesivalvelSteamitSkeam, exe -silent
04 - HECIU, ARuns [HIPC Connection Agent] "Ci\Program FilesiMicrosoft ActiveSynciwWCESCOMM,EXE"
04 - Starkup: xfire.Ink = CProgram Filesixfirel xfire, exe
04 - Global startup: Adobe Gamma Loader.Ink = CiiProgram FilestCommon Files)Adobe) CalibrationtAdobe Gamm
| 04 - Global starkup: Adobe Reader Speed Launch.nk = C:\Program Files\AdobelAcrobat 7. .0\Readerireader_sl.e
013 - Extra context menu item: SGoogle Search - res:[)C\Program Files\GooglelGoogleToalbar 1, dilfcmsearch. bt
013 - Extra contexk menu item: Backward Links - res: | /iC:\Program FilestGooglelGoogleToolbar 1 dilfcrbacklinks, ht
| 08 - Extra context menu item: Cached Snapshot of Page - res:fiC:\Program Files\Google\GoogleToolbar 1. dilfcmc
0 - Extra conkexk menu item; Efsport bo Microsaft Excel - res: )/ CPROGR A~ MICROS~2yDffice 1 0 EXCEL ExE
0f - Extra conkexk menu ikem; Similar Pages - res: [/ \Program FilesiizooglelGoogleTaalbar 1 dllfcrasimilar kil
0 - Extra u:u:untext MEnL |I:em: Translate |nt|:| Eralish - res: /i \Program F||es'l,GungIe'l,Gu:u:ugIeTou:ull:uar1 dII,l'cmtrans "

Scan g le stuFF Cther skuff

Save log I Fiucheckedl Info... Config. .. |

FRESIIDYENUCLA
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Info on selected item. .. I
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add checked to ignorelist |
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A TCP View
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A& TCPYiew - Sysinternals: www.sysinternals.com & x|
File Options Process Yiew Help

& A ~

Proce... ¢ | Pratocol | Local Address | Remote Address | State | -
— [System Proc... TCP tecnicos.codic.co... codicfs:idap TIME_walT
—J [Gpstem Proc_ TCP tecnicos.codic.co... codicexghitp TIME _walT
—J [System Proc... TCP tecnicos.codic.co... codicerg:1803 TIME_waAIT
—J [System Proc... TCP tecnicos.codic.co... codicfs 1025 TIME_walT
] [System Proc.. TCP tecnicos codic.co. . eodichek micrazaf - TIME_wAIT
—J [System Proc... TCP tecnicos: 3838 localhost: 8085 TIME_walT
—J [System Proc... TCP tecnicos.codic.co... tecnicos.codic.co... TIME_wWalT
] [System Proc.. TCP tecnicos: 1584 lncalhost: 8085 TIME _walT
—J [System Proc... TCP tecnicos: 1583 localhost: 8085 TIME_walT
—J [System Proc... TCP tecnicos:4191 localhost 8085 TIME_walT
] [System Proc.. TCP tecnicos: 1582 lncalhost: 8085 TIME _walT
—J [System Proc... TCP tecnicos.codic.co... codichck:|dap TIME_walT
—J [System Proc... TCP tecnicos.codic.co... yw-inf107.google.... TIME_WAIT 1=
— [System Proc... TCP tecnicos:4194 localhost: 4192 TIME_waIT
[ agent exe:7432 TCP tecnicos: 9876 tecnicas: 0 LISTENING
[ agert exe: 7432 UDP tecnicos.codic.co... %*

[ agent exe:7432 UDP tecnicos.codic.co... ®*

[ agent exe:7432 UDP tecnicos.codic.co... ®*

[ agert exe: 7432 UDP tecnicos: 9876 =E

[ agent exe:7432 UDP tecnicos.codic.co... ®*

4 exploer.exe5.. IDP tecnicos: 1545 =

¢ explorerexe:d.. UDP techicos: 4838 il

@

@

@

[ hknetsrv.exe.... UDF tecnicos.codic.co.. %~

[ inetinfo.exe:1.. TCP techicos: 1063 techicos:0 LISTEMING
T inetinfo.exed... TCP tecnicos:ftp tecnicas: LISTENING
3 inetinfo.exe:1.. UDFP tecnicos: 3456 =

[ inetinfo.eve:1.. UDP tecnicos 3456 e

T Imgrd.exe:2028 TCP tecnicos: 27000 localhost: 1055 ESTABLISHED
7 Imgrd.exe:2028 TCP tecnicos:27000 tecnicos: 0 LISTENING
[ kass.exe516  TCP tecnicos 1025 tecricos LISTENING
[ kassexe516 UDP tecnicosisakmp i

[ kass.exe516 UDP tecnicosipsec-msft **

[ lsass.exe516  UDP tecnicos 1027 e

7 kerverewe17... TCP techicos: 1058 techicox0 LISTEMING
[ kserver.ewe:17... UDF techicos: 1053 =t

| QUTLOOK.E... TCP tecnicos.codic.co... codicex: 1803 ESTABLISHED
4| QUTLOOKE.. TCP techicos.codic.co... codicfs 1025 ESTAELISHED
4| QUTLOOK.E... UDP tecnicosims-sg-m - %t

4| OUTLOOK.E... UDP tecnicos 1429 e

4| QUTLOOKE.. TCP techicos.codic.co... codicfs 1025 ESTAELISHED
4| OUTLOOK.E.. TCP tecnicos.codic.co.. codicexg: 1803 ESTABLISHED -
Encpaints: 154 [Established: 47 [Listening: 32 [Time wait: 14 Close Wait: 16

FRESIIDYENUCLA
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rocess Explorer - Sysinternals: www.sysinternals.com [COD:
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A ProcExf

File Options Wiew Process

Find Users Help

= e G T

Process =

PID [_CPU [ Deseription

| Comnpary Name

n AcoRd32 exe

7] agent. exe

[ cidaeman, exe

[ cidaemon. exe

[ cidaemon. exe
B[ cizve.exe

[FICNTACSMar exe

[ csrss.exe

[ csrss.exe

[P caresene

[Fesrss.exe

[P csrss.exe

[ ctimon.exe
=] dithast. exe
7] dithiast. exe
=DPCs
_J explorer exe
¢ evplorer eve
4 evplorer eve
_é explorer.exe
_J explorer exe
§ explorer exe
4 evplorer eve
[ hknetsrv. exe
[Finetinfo.exe
T Interrupts
jusched exe
jusched exe
juzched exe
jusched exe
jusched exe
B1[F Imard. exe
B[ Imgrd. exe
[ lsass.exe
[ lserver.exe
L =IOk EXE

Oomom

9200
7432
2996
2176
E716
2040
10136

a736
8504
9816
9844

516
1736
1636

Adobe Reader 8.1

Agent Core

Indexing Service fiker daemaon
Indexing Service fiker daeman
Indexing Service fiker dasmaon
Content Index service

Trend Micro OfficeScan Clent Plug-in Service kanager
428 1.54 Client Server Runtime Process

Client Server Runtime Process
Client Server Runtime Process
Client Server Runtime Process
Client Server Auntime Process
CTF Loader

CTF Loader

CTF Loader

CTF Loader

CTF Loader

COM Surrogate

COM Surrogate

Defered Procedure Calls
Explorador de \Windows
Explorador de Windows
Explorador de Windows
E=plorador de 'windows
Explorador de Windows
Exploradaor de Windows
Exploradaor de Windows
HkMetSry Module

Internet [nformation Services
Hardware Intemupts

Java(TM] Platform SE binary
Jawa[TM] Platform SE binary
Jawa[TM] Platform SE binary
Java(TM] Platform SE binary
Java[TM] Flatform SE binary

Miicleo LS4

Licencias de Terminal Server de Microsoft®

Machine Debug Manaoer

n_____ W ]
Do T

| Uzer Mame

FFRESTEHE™NL]LA

=l=1x|

s

Adobe Systems Incorporated CODICederica

Acionis

Microsoft Corporation
Microsoft Corporation
Microzoft Corparation
Microzoft Corporation
Trend Micro Inc.
Microsoft Corporation
Microzoft Corparation
Microzoft Corporation
Microzoft Corporation
Microsoft Corporation
Microzoft Corparation
Microzoft Corporation
Microzoft Corporation
Microsoft Corporation
Microzoft Corporation
Microzoft Corporation
Microzoft Corporation

Microzaft Corparation
Microzoft Corporation
Microzoft Corporation
Microsoft Corporation
Microzaft Corparation
Microzoft Corporation
Microzoft Corporation

Microzoft Corparation

Sun Microgystems, Inc.
Sun Microsystems, Inc.
Sun Microsystems, Inc.
Sun Microgystems, Inc.
Sun Microspstems, Inc.
Macrovizion Corporation
M acrovizion Corporation
Microzoft Corporation
Microzoft Corporation

. C o

CPU Usage: 4.62%  |Commit Charge: 32,40% |Processes: 113

NT AUTHORITY...
NT AUTHORITY...
NT AUTHORITY"..
NT AUTHORITY...
NT AUTHORITY...
NT AUTHORITY..
NT AUTHORITY"..
NT AUTHORITY...
NT AUTHORITY...
NT AUTHORITY...
NT AUTHORITY...

CODIChquest
CODIChdaniel
CODICknizolas
CODIChaparis
CODICkfederico

NT AUTHORITY"...
NT AUTHORITY...

CODIChquest
CODIChdaniel
CODICknizolas
CODIChaparis
CODICA federico
CODICkfederico
CODICkfederico

NT AUTHORIT ...
NT AUTHORITY...

CODIChguest
CODICHdaniel
CODIChnicolas
CODIChapariz
CODICkfederico

NT AUTHORIT ...
NT AUTHORITY"...
NT AUTHORIT ...
NT AUTHORIT ...

NT AUTHORITY

—
-
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& Autoruns [CODIC

derico] - Sysinternals: www.sysinternals.com
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==l x|

File Entry Options  User  Help
@ snd X
A Au to R u n 1% Applrit I |5 KnownDLLs I '_ Winlogon I @ Winsock Providers I iz3 Print Monitars I 1}; L5A Providers I £ Metwork Providers
1 @ Everything | EE Logon I ';E E=plarer I Q Internet Explorer I “j Scheduled Tasks I % Services I .@ Dirivers I E Boot Execute I E Image Hijacks
Autorun Entry | Description | Publisher | Image Path | -

=1 rdpelip
usrlogon. crd

THMA Client C...

18] TMMA Clent C...

§ Explorer.exe

8% ManMsgr

ﬂ application/oct...
ﬂ applicationss-c...
ﬂ applicationds-m...
ﬂ Class Install Ha...
ﬂ deflate

) gzip

ﬂ lzdhitrnl

ﬂ textAwebviewh...

(%) textieml

%) about
— o

Monitar Clip RDP

Explorador de Windows

Meszenger

Microzoft Corporation

@" HELMYSOFT'ARE Shicrozoftwindows MTSCurentyersion’winlogontAppSetup
@" HECUAS oftwarehPolicies\MicrosoftWwindows\SystemhScriptshLogon
@" HELMYSOFT'ARE Shicrosoftwindows MTSCurentyersion’winlogon'L serinit

[ CvwINDOWS.. Aplicacion de inicio de sesi.. Microsoft Corporation
@" HELMYSOFT'WARE Shicrozoft\windows MTSCurrenty/ersiontWinlogonhShell

Microzoft Corporation

Microzoft Corporation

@" HELMAS OF TWwARE WMicrosoftiiwindows\Curentyersion' Fun
@ Accesn directo.. High Defirition Audio Prope...
@ Sundavallpdat... Java[Th] Platform SE binary

@" HELMAS OF TWwARE YClazses\ProtocolshFilker

Microsoft MET Runtime Ex..

Microsoft MET Runtime Ex..

Microsoft MET Runtime Ex..

Extengiones OLE 32 para'w/...

Extengiones OLE 32 para'w/...

Extengiones OLE 32 para'w/...

Extengiones OLE 32 para'w/...

DLL comuin del shell de wi..

Microsoft Office XML MIME...

@" HELMAS OF TWwARE YClasses\Protocols\Handler

Windows [R] Server 2003 .
Sun Microspstems, Inc.

Microzoft Corporation
Microzoft Corporation
Microzoft Corporation
Microzoft Corporation
Microzoft Corporation
Microzoft Corporation
Microzoft Corporation
Microzoft Corporation
Microzoft Corporation

@" HELMSpstemtCurrentControlS ethControl\T erminal Serverywds\rdpwdiStartupPrograms
o windowshaystem32hdpel...

cwindowshaystem32husrlo. .

Sheodic.com.uyhspsvolicodi..
Sheodic.com.uyhspsvolicodi..

cwindowshaystem 32 uzeri. .

cwindowshexplorer. exe

@" HELMAS OF TWwARE WMicrosoftiiwindows NTSCurenfyersionsTerminal Serverilnstall\S oftwarehMicrosoftywindows. .
@ H/PC Connecti.. ActiveSync Connection Ma... Microsoft Corporation c:harchivos de programatimi...

c:harchivos de programatm...

cwindowshaystem32ihdas. .
c:harchivos de programatja...

cwindowshaystem32imace. ..
cwindowshaystem32imace. ..
cwindowshaystem32imace. ..
o windowsaystemn32hurlm. ..
o windowsaystemn32hurlm. ..
o windowsaystemn32hurlm. ..
o windowsaystemn32hurlm. ..
chwindowshaystem32ishel. ..
c:harchivos de programatar. ..

cwindowshaystem32imsht. .

—
-

[Ezcape to cancel] Scanning...

coDicC

Servicios informaticos



CERTuy

A PEID

% PEID v0.94

= AGESIC

File: |C:\Documents and Settings\Tecnicos'\Desktop'Nueva carpeta\access

Entrypoint: | 00007035

EP Section: |.text >
File Offset: | 00008435 First Bytes: |E8,75,67,00 =
Linker Info: |9.0 Subsystem: |Win32 console | =
|N::nthing found [Overlay] *
Multi Scan Task Viewer Options About Exit
[V stay on top w3 | | =

FRESIIHENULA

coDicC
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A BinTex

7 BinText 3.01

Search | Fiter | Help |

= AGESIC
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==|x|

File to scan |E:\Documents and Settingz\TecnicosDesktop'Mueva capeta\ADE «plorer. exe Erowse |
¥ Advanced visw Time taken : 0.046 secs  Text size; 30249 bytes [37.35K)
File pos [ Mempos  [ID [ Tewt A|
A 00000040 00400040 O IThis program cannat be run in DOS mode. —
A 000DD1ES  OD4001EB O text
A 00000210 00400210 0 data
A 00000237 00400237 0 @ data
A Q0000260 00400260 0 T8IG
AQDDTHE O0401ME 0 L§0s
A Q0001000 00401000 0 PRSI
AQ0D024ED  O04024ED 0 g
A Q0D024FF  O04024FF 00 T$2R
A Q0002514 00402514 0 Dt.PO
A Q0002526 00402526 0 T4hdwD
A 00002585 004025B5 O @7
A 00002680 00402680 O SwhowD
AN0O0Z796 00402736 O VhOBE
A N000Z8FE  OD4026FB O L4 [3
A Q0002430 (00402430 0 D§$G
AQ0DD2A5F  00402453F 0 L§.0
AO0002CFS  O0402CF8 0 D0s
AQ0002F20  00402F20 0 PRSI
A Q0003440 00403440 0 PRSI
AQ00036A3 00403843 0 Dt
A 00003784 00403784 0 PO
A 00003850 00403850 O POSVW
A 00003CT0  0O0D403C70 O THSROP
A 00004020 00404020 0 B
A 0004082 00404062 0 THSRF
A000040CE  004040C6 0 L§aP
A 00004100 00404100 0 L340RP
AQ0DD44C4 00404404 0 “whdkD
A Q0004633 00404633 0 Phai[
A Q0004602 00404602 0 |
A 00004907 00404307 0 i
A Q0004980 00404330 0 i
ADOD04384 00404384 10 Wil
A 00004430 00404430 O 15U
A D00044FA  O04044F8 O L$0G5hy
A 0004BD0 O0404BD0 0 L¥EPh D@
AQ00D4CE4  00404CE4 0 L300
AO00D4CET O0404CB1 0 Dgh? -
[l r »
ey [t [umzw  [[Rec7 || _Find | Save |

—
-
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2| x
A Analisis de VersiQ ses Ve |comsi | s |

File wersion: 1.2600.2180
Descrption:  Generic Host Process for Wind2 Services

Copyright : = Microsoft Comporation. All ights reserved.

—Other version information

ftem name: Value:

Microsoft Corporation B
File Versian
[mtemal Mame
Language
Criginal File name
Product Mame
Product Version

—

O I Cancel Lpply )

coDicC
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test. pcap - Wireshark

File Edit W“iew Go Capture Analvze  Statistics  Help

AWireShark%a@ B @ x % & @é@@?&||§‘@.\a

E]Eilter: I A + Expression. .. %}glear V apply
Mo, - Tirme Source Destination Proktocal  Info e
1 0.000000 192.168.0.2 Broadcast ARP Who has 192.168.0.2% Gratuitous ¢ =
2 0.299139 192.168.0.1 192.168.0.2 NENZ Mame guery MNBSTAT *<00> <005 <002 <00
4 1.025859 192.168.0.2 224.0.0.22 TEMP W3 Membership Report
6 1.048852 192.168.0.2 239,255,255, 250 UopP Source port: 3193 Destination por
8 1.055053 192.168.0.1 192.168.0.2 (] o Source port: 1900 Destination por
9 1.082038 192.168.0.2 192.168.0. 255 NENS Registration NE WEB10061D0 00>
11 1..-220158 192, 168.0. /2 19/, 1pE.0.1 TCFP 3188 » http |5¥MN]| 5eg=0 Len=0 M
12 1.227282 1592.168.0.1 182.168.0.2 TCP http » 3196 [SvH, ACkK] Seq=0 Ack=: «
< | b
Frame 11 (62 bytes on wire, &2 bytes captured) ~

Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: WNetgear_2d:75:2a (00:09:5b:2d:75:9a)
Internet Protocol, Src: 192.168.0.2 (192.168.0.23, Dst: 192.168.0.1 (192.168.0.1)
= Transmission Control Protocol, Sec Port: 3196 (3196), Dst Port: http (80, Seq: O, Len: O
Source port: 3196 (3196)
Destination port: http (80)
Sequence number: O (relative sequence number)
Header length: 28 bytes R
Flags: QD002 (S¥H3

Window size: 64240 hd
oooD 00 09 5b 2d 75 9a OO0 Ob &5d 20 cd 02 02 OD 45 OO o [-u... ] ....E.
0010 00 30 18 48 40 00 80 06 61 2c O a2 0D 02 oD al JOUHR, L, A, ...
o020 00 01 Oc Fc Q0 80 3c 38 95 f8 00 0D Q0 0D 70 02 R I - ] S p. ('—-'
o030 fa 0 27 0 OO0 00 C2 04 05 bd OL 01 04 02 e e e
|Fi|e: "Duftest.pcap” 14 KB 00:00;02 |P: 1200; 120M: 0 conlc

Servicios informaticos
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Principales Amenazas 2008

Fuente: Trend Micro
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Las mas prolificas: Compromisos Masivos
A Atagues dirigidos a un grupo

especifico de usuarios y sitios Web
populares

Servicios informaticos
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La Campaia de distribucion mas grande:AV Falso

~

A El soft war eBReER i

Fal soo tien

I . Hunt down and paralyse all viruses today!
funciones: Repair & Optimize your PC with Antivirus 2008.
convencer a los

T i & Orei-Timi Dby changa, Wous crist cind will i ba eobilled, 55 e dlis
]

usuarios que eStén ard you wil sotaine UPGRADES FOR FREE! Rogetr#tion & nmedita, i
. and onco regsimed, Antiveus 2008 will block now and omoegineg

|nfectados con ﬁﬁ;ﬁﬁﬂﬁ. adwac ard other socuety Breaats Aom gettng cn

codigo malicioso al

fingir sintomas de Attemtiont Your B i infected! |

. ., Wiomer P Tl of wiruses and harmdsl prograss.,
|nfeCC|On’ y hacer Your system can crash dus to malcous acthity.

gue los usuarios

compren programas TG -l

antivirus falsos para

limpiar la supuesta w

infeccion. coDpic
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Las menos rastreables: Cambiadores DNS

A Se detectaron codigos

maliciosos que cambian i, Y smen
el DNS, estos @ t ENTERS

envenenan otros e
servidores en la subred
local mediante la
instalacion de un
servidor Dynamic Host
Configu ration Protocol USERS CUT OFF FROM THESE SERVERS
(DHCP) malicioso en la

red.

I FAKE NEW

HACKER.COM SCIENTIST
SITE

coDic
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Las mas automaticas: Uso de Exploits

A Se ha descubierto que
mas de 500,000
servidores unicos han
sido victimas de la
amenaza producida por
un unico Worm en 2008,
el cual explota la
vulnerabilidad MS08-067.
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La mas tecnoldgicamente Avanzada: Rootkits

A El rootkit MBR (Master Boot Record) hizo su aparicion en 2008.
Trend Micro detecto el rootkit como TROJ SINOWAL.AD. Busca la
particion booteable del sistema afectado y crea un nuevo MBR
malicioso que carga el componente de rootkit, detectado como
RTKT AGENT.CAV. Entonces es guardado en un sector arbitrario
dentro de la particion booteable.

Servicios informaticos


http://www.trendmicro.com/vinfo/virusencyclo/default5.asp?VName=TROJ_SINOWAL.AD
http://www.trendmicro.com/vinfo/virusencyclo/default5.asp?VName=RTKT%5FAGENT%2ECAV&VSect=T
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La mas Molesta: Codigo Malicioso AUTORUN

A La mayoria de los paises asiaticos
tienen codigo malicioso AUTORUN
como el principal foco de infeccion, y el
principal cddigo malicioso que infecta
PCs en Europa, Medio Oriente y Africa
también incluye varias versiones de
AUTORUN. Se propagan con tanto
éxito que también se han infiltrado en
las redes de la NASA y del
Departamento de Defensa de Estados
Unidos.
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Amenazas 2009

Fuentes: Trend Micro - WebSense
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AThe Cloudo se utilizar 8 mS§s

A ANThktleudo puede wutilizarse simpl emen
ataques mas sofisticados incluyendo hospedar codigo malicioso
para descargas, cargar estadisticas y probar codigo malicioso.
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Un aumento de Rich Internet Applications (RIAS) para
uso malicioso

A Existe una creciente adopcion de
aplicaciones Web basadas en
navegador gque estan

. Desktop Web
reemplazando o siendo usadas Applications Applications
junto con aplicaciones de escritorio |
tradicionales. Con el aumento de la | RIA

demanda de estas aplicaciones,

para desarrolladores que utilizan

tecnologias RIA como Google Communication

Gears, Air, Flash y Silverlight para Teeanologies

crear aplicaciones Internet Web 2.0

grandes, la seguridad pasa a o
segundo plano, abriendo la puerta —/
al abuso de los ciber criminales. CODIC

cios informaticos



http://gears.google.com/
http://gears.google.com/
http://www.adobe.com/es/products/air
http://www.adobe.com/products/flashplayer/
http://silverlight.net/

CERTuy = AGESIC

FFRESTEHE™NL]LA

Un aumento importante en el spam Web y contenido
malicioso de blogs, foros de usuarios y redes sociales

A El aumento en el numero y popularidad
de los sitios Web que permiten el
contenido generado por los usuarios se
derivara en un aumento importante en el
spam Web vy la publicacion de contenido
malicioso en los blogs, foros de usuarios,
y sitios de redes sociales para el
envenenamiento de los motores de
busqueda, propagando sefnuelos
maliciosos y defraudando a los usuarios.

coDic
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Los atacantes adoptaran un modelo distribuido para
controlar botnets y hospedar codigo malicioso

A Este afo dos compaiias de hosting de California,
McColo e Intercage/Atrivo, cerraron por hospedar
servidores de comando y control de botnets (C&C)
asi como codigo malicioso. debido a que estos
grupos de botnets han dependido hasta ahora de
algunos proveedores para hospedar sus
servidores C&C, distribuiran sus servidores y
recurriran a proveedores de hosting extranjeros,
dificultandole a los proveedores, a la comunidad
de Internet y a las autoridades encontrarlos y =
cerrarlos. )
coDiIC
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La ingenieria social alcanza el éxito:

A Los criminales Target organization
de Internet
continuaran w—

utilizando Social Englnccr
eventos,
celebridades y
figuras politicas
como carnadas
de ingenieria
social.

—
-/
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Ascenso del codigo malicioso inteligente:

>

Los avances de las
tecnologias de malware son
una apuesta correcta, ya
gue los autores de malware
continuan desenvolviendo y
lanzando codigos que
vislumbran evitar la
deteccion vy,
consecuentemente, su
remocion.

I"RLES
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A El constante crecimiento de
la popularidad de las
llamadas rede sociales es
evidente hoy en dia. Cade
ulna de ellas es ulna base de
datos impresionante donde
se alverga informacion
personal de cada uno de sus
integrantes.

coDic
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Gusano Koobface aparece en Facebook

Los 120 millones de
usuarios Facebook estan
en la mira de un virus de
nombre Koobface, que
usa el sistema de o
mens_ajes de la red social acPh olc &2n. pace.com’
para infectar LAlAL
computadoras e intenta
recolectar informacion
confidencial como
numero de tarjetas de
crédito. =
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http://blogs.eset-la.com/laboratorio/2008/12/08/que-es-koobface/

CERTuy = AGESIC

Servicios informaticos



CERTuy = AGESIC

FFRESTEHE™NL]LA

A Los buscadores son -
herramientas muy EBSLSECIATES U6
populares, que todos G

usamos Yy que todos '
necesitamos. Los
motores de busqueda son
muy potentes y absorben I—
toda la informacion que B i

primeros puestos

encuentran en su camino o vodon o mgomer "

* Usa las herramientas

gue no esté debidamente syl S

desde tu movil

prOtegida_ * Y mucho més...

v
m
==
m
o
(=]
[a]
=
m
-]

iDescubre todas las
opciones ocultas de este
potente buscador!

El final de la intimidad
Descubre como Internet permite
descubrir los datos personales

de casi cualquier persona,
localizar cartas y entregas,
consultar datos telefonicos y
buscar en bases de datos ocultas.

Hacking con Google
Cémo saberlo todo sobre un sitio, y
cémo conocer los datos personales de

su duefio, sin ni siquiera invadirlo. r‘
v‘ik"’,
ag.\.___e’* —)
Blacklayers.com.ar c D D I c
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¢, Qué es el Google Hacking?
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Mediante esta técnica, es posible encontrar
iInformacion sobre:

> > > > > >» I>» I>» I>» > I>» I>» >

Productos vulnerables

Mensajes de error

Carpetas que contienen informacion sensible

Carpetas que contienen claves

Carpetas que contienen nombres de usuario

Paginas con formularios de acceso

Paginas que contienen datos relativos a vulnerabilidades
Directorios sensibles

Informacién sensible sobre comercio y banca electronica
Dispositivos hardware online

Vista de estructura de arbol de directorios

Servidores vulnerables

Deteccion de servidores web

—
-/
CODIC
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Bot-Nets
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The Storm Worm

A Elvirus paso por miles
de versiones, creando
eventualmente la botnet
mas grande del mundo.
En un momento se
creyo que mas de 15
millones de equipos
fueron infectados al
mismo tiempo, y que
estaban bajo el control
de los criminales.

= AGESIC
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/3 With Lovel - Microsoft Internet Explorer =10l x|
Fis Edt Wew Favorkss Took Help | & |
Qe - © - (%] [2) | Psescr oromtes @) (310 9 - ) *
diress [ ] htp: m——— -

Ll

Your download should begin shortly. If your download does not start
in 10-20 seconds, you can chick hers to launch the dewnload
and then press Fan. Enjoy!

s L

] it/ —— it oo, &0 [T T T T [epoeemet
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Usos Comunes

A Ataques de Denegacion de Servicio Distribuidos
(D DOS) Architecture of a DDoS Attack
A Sniffing de trafico PR
A Keylogging - T —
A Spam Handler ] | Handler ]
A Robo de identidad masivo - '?“\“‘HH - /'ﬂi ~_
|Iun'h|e |Iun'h|e Iun'l:le |IEIT|JIE |Iuntue Zombie |Iuntne [Iu E-'

paa
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Mitigacion de Botnets

>

Las botnets no serian tan peligrosas
si no hubiera un nimero tan grande
de sistemas comprometidos. Muchos
de los ataques listados anteriormente,
no se concretarian si la poblacion de
Zombies no fuera tan grande como lo
es al dia de hoy

= AGESIC
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Deteccion de Botnets en la Red

Deteccion de trafico IRC
Varias consultas DNS al mismo lugar

Malware en la red

> > > D>

Demasiado trafico a traves de archivos compartidos (135, 139,
445)

A Trafico SMTP masivo y desde maguinas que no son servidores de
correo

A Trafico andmalo a traves de un proxy HTTP
A Trafico P2P raa

Servicios informaticos
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Malware 2.0
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Origen

A Crecimiento Brutal de nuevas variantes
de mayor contagio

A Tecnicas automaticas de ofuscamiento

A Nuevas estrategias que involucran la
mutacion del virus.

A Asociacion hacia la web 2.0

—
—/
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Tipos de Vulnerabilidades

A Software

A Hardware

A Configuracion

A Politicas

~ T - 7 Vulnerabilidades en iTunes (Software)

A Utilizacion .
o



CERTuy = AGESIC

llllllllllllllllll



CERTuy = AGESIC

FRESIIHENUTA

Principales Consecuencias

> > > >

Robo de informacion.
Caida de Servicios.
Infecciones Generalizadas.

Uso indebido de recursos de
la red.

Impacto en la reputacion de la —

empresa. —
cobDic
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El mayor robo de datos de la
Historia ocurrio por via inalambrica
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Afirmaciones Erroneas

A AMI sistema no es | mp
crackero

AL NEstoy protegido pues
gue nNno cOoOnNoOzcooO

A- AComo tengo antivorus

A nComo di spongo de un

protegidoo
A- nTengo un servidor web cuyo siste

operativo es un Linux actualizado a la
fechabo
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Diagrama de Atacantes y Objetivos

Elite

Cracker

Script Kiddie



CERTuy = AGESIC

llllllllllllllllll



CERTuy = AGESIC

>

>

FEESILHEMNL]A

Limitaciones de un Firewall

El Firewall no protege de los fallos de seguridad
de los servicios y protocolos cuyo trafico esté
permitido.

Generalmente los Firewall solo trabajan en capa
3y capa 4.

El trafico permitido no es analizado.

El firewall no puede protegerse contra los
atagues posibles a la red interna por virus
informaticos a traves de archivos y software T

—
CODIC
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Como la explotacion de
vulnerabilidades elude estos filtros

A Ejemplo: Explotacion de vulnerabilidad en el
sistema operativo a través de trafico permitido
por el Firewall.

CODIC
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Caracteristicas

A Algunas de las
caracteristicas a destacar de
este codigo malicioso es la
capacidad de utilizar una
vulnerabilidad de Microsoft
(MS08-067) publicada en
octubre 2008.

AGESIC
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Shared compulers with weak
pasawnnds may gol imdecied by

A
goon

Compulen wilh a proper passwond pokicy,
cumant security updales. antivinus or seounty
aafbwads, and secured shares ane prolected

Trom infaclion of 1his woem

Removable devices. such

as Exieral Hard Drives

and USE sticks, may gal
indpcted by the worm

Wonm Win32iConficher silempls o make
rumarous canmecians i computars across the
bk, SEekin SyEams IRl do not have
cument security updales, or hawe open shanmes,
remavalie media, of weak passwords
Compubans wilh open shanas

Computars withoul fhe kalest security
may gat infeciad by the wom

updates may gal infeciad by the
WA

—
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A Las cuentas de usuarios de AD estan bloqueadas: los
usuarios no se pueden loggear a la sesion de Windows.

A Algunos servicios de Windows Server son detenidos
subitamente.

A Ataques al puerto 445 y otros puertos aleatorios como 40000
y 40400.
A Archivos x.exe creados automaticamente.

A  Trafico de la LAN o hacia internet extremadamente lento.

—

—
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Las multiples causas:
Vulnerabilidad MS08-067 presente,
Carpetas compartidas entre usuarios
Contrasenas debiles o triviales,
Sin Filtros de dispositivos USB
Configuracion de autorun activada

CODIC
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Sistemas de Parcheo Automatico

A EXisten varias aplicaciones que realizan esta tarea.
Algunas de ellas son distribuciones gratuitas, como
WSUS. También existen herramientas pagas. Estas
herramientas son vitales para el mantenimiento de
las actualizaciones en los sistemas operativos.

—

—
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Segmentacion o Division por Zonas

A La correcta segmentacion de la red ayuda a restringir el flujo de
trafico inadecuado de acuerdo a su zona asignada.

DMZ EXT DMZ INT USUARIOS SERVERS
@0 R@ b O 8 @
____________ ®-----
WIRELESS EXTRANET
—
=

coDIC

Servicles informaticos



>

CERTuy = AGESIC

FEESILHEMNL]A

IPS

Un Sistema de Prevencion de Intrusos (IPS) es un
dispositivo que ejerce el control de acceso en una red
iInformatica para proteger a los sistemas
computacionales de ataques y abusos.

—

—
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Analogia

= AGESIC

Piso 1




CERTuy = AGESIC

FEESILHEMNL]A

Firewall Features Recomendados

A Statefull Inspection
A Deep Inspection
A Division por Zonas
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Recomendacl ones

A Deshabilitar el autorun de dispositivos moviles por GPO.

A No permitir a los usuarios crear carpetas compartidas. Es conveniente que
se cree un repositorio central (File Server) al cual se acceda de forma
centralizada.

A No asignar permisos de administrador del equipo a los usuarios. Esto
incluye quitar el permiso de instalacion de software en cada maquina.

Deshabilitar el System Restore de Windows.

Contar con un sistema de distribucion de parches centralizado.
Antivirus Corporativo en todas las maquinas

Firewall perimetral e Interno.

Detector de intrusos (IPS).

o o Do Do o
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Aplicacion de Buenas Practicas

A Monitoreo y Analisis de los sistemas.
A Antivirus en TODAS las maquinas.

A Procedimientos administrativos seguros (ej:
administracion de usuarios).

A Filtros de Contenido a nivel de Gateway (Web
Correo).

A Capacitacion a Usuarios.

A Seguir recomendaciones de los
Fabricantes.

A Audi tar é

—
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Politicas a Implementar

Contrasefias Seguras.
Sin Administradores locales.

Utilizacion de GPOs para directivas de seguridad.
(Autorun, System Restore, File Sharing, etc).

Seguridad de acceso a la red (politicas robustas de
acceso). Estas aplicadas a dispositivos de control.

FEESILHEMNL]A
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