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• Provee servicios durante toda la vida del ciudadano:
– Nacimiento, infancia, salud, actividad, historia laboral, 

desempleo, vivienda, jubilación, vejez, invalidez, 
sobrevivencia...

• Altísimo impacto social de su gestión

• Relevancia, volumen y confidencialidad de la 
información registrada y procesada

• Es imprescindible gestionar TI adecuadamente

BPS – Instituto de Seguridad Social



Legislación aplicable:

• Secreto Tributario

• Protección de Datos y Habeas Data

• Acceso a la Información Pública

• Firma Electrónica

Requerimientos legales



• Lineamiento estratégico 
– “Fortalecer la capacidad interna para implementar y 

administrar sistemas de alta criticidad, aplicando 
herramientas tecnológicas y metodologías de última 
generación”

• Complejidad 
– varios servicios de desarrollo y tres centros de explotación 

internos y tercerizados, cientos de servicios de negocio e 
infraestructura (∼300), red de alcance nacional (120 locales), 
miles de usuarios internos (∼5K) y externos (20K+)

• Enfoque holístico para mejorar la gestión
– personas, procesos y herramientas

Contexto de TI (interno)



• Identificación de roles en procesos y 
asignación de responsabilidades 
“transversales”

• Cambios propuestos en la Estructura 
Organizacional (seguridad, arquitectura, 
procesos, metodología)

• Potenciación de servicios (ej.: Centro de 
Servicios al Usuario)

Mejora de la gestión: Personas



• En adquisición, implantación o actualización:

– Gestión de configuración, incidentes, problemas,
cambios, liberaciones, niveles de servicio.

– Gestión de Proyectos.

– Gestión de conocimiento.

– Gestión de esfuerzo.

– Firma electrónica.

– Securización de Servicios Web.

Mejora de la gestión: Herramientas



• Seleccionar marcos de mejores prácticas 
aplicables, considerando las características 
organizacionales del Instituto:

– CoBIT, ITIL/ISO 20000, RUP, ISO 27000, ISO 
18044.

• Construir una visión integradora, tomando lo 
mejor de cada marco

• Definir e implantar nuevas versiones de 
nuestros procesos

Mejora de la gestión: Procesos



• Enriquecer las mejores prácticas 
seleccionadas integrando las prácticas y 
controles de seguridad propuestos por las 
normas y estándares específicos

• En esta charla, mostraremos la integración a 
algunos procesos de la UNIT ISO/IEC 20000:2005  

de algunos controles de la 27002:2005 y las 
principales actividades del proceso de gestión 
de incidentes de seguridad de la 18044:2004 

Enfoque para la securización de la gestión



Referencias cruzadas

• 20000
Dentro de los procesos de Prestación del Servicio, incluye el
proceso para la Gestión de la Seguridad de la Información.

Referencia a la norma 27002 (17799) como guía.

• 27002
El capítulo 13, Gestión de Incidentes de Seguridad, incluye dos
objetivos de control:
- Reporte de debilidades y eventos de la seguridad de la
información

Referencia a la norma 18044 para mayor información
- Gestión de incidentes y mejora de la seguridad de la
información

• 18044
Incluye como referencia normativa genérica, la Norma 27002

20000 – 27002 - 18044

UNITUNIT--ISO/IECISO/IEC
2000020000

UNITUNIT--ISO/IECISO/IEC
2700227002

UNITUNIT--ISO/IECISO/IEC
1804418044
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• ISO/IEC 20000 promueve la adopción de un enfoque
de procesos integrados, para una provisión eficaz de 
servicios gestionados que satisfaga los requisitos del 
negocio y de los clientes.

• Parte 1 – Definición de requisitos (especificación 
auditable y certificable) – DEBE

• Parte 2 - Código de buenas práctica (guía y 
recomendaciones dentro del alcance de la norma) -
DEBERÍA

Norma UNIT-ISO/IEC 20000:2005 - Introducción



Procesos UNIT – ISO/IEC 20000



Framework de Gestión de Servicios



Procesos UNIT ISO/IEC 20000:2005 Procesos ITIL versión 2

Procesos de prestación del servicio Procesos de prestación del servicio

Gestión de nivel de servicio Gestión de nivel de servicio

Generación de informes del servicio

Elaboración del presupuesto  y contabilidad de 
los servicios de TI

Gestión financiera de los servicios de TI

Gestión de la capacidad Gestión de la capacidad

Gestión de la continuidad y disponibilidad del 
servicio

Gestión de la continuidad de los servicios de TI

Gestión de la disponibilidad

Gestión de la seguridad de la información Gestión de seguridad (*)

Norma UNIT–ISO/IEC 20000:2005 vs. ITIL v2



Procesos UNIT ISO/IEC 20000:2005 Procesos ITIL versión 2

Procesos de resolución Procesos de soporte del servicio

Gestión de incidentes Gestión de incidentes

Gestión de problemas Gestión de problemas

Procesos de control

Gestión de la configuración Gestión de la configuración

Gestión de cambios Gestión de cambios

Proceso de liberación

Gestión de liberaciones Gestión de liberaciones

Procesos de relaciones

Gestión de las relaciones con el negocio

Gestión de proveedores

Norma UNIT–ISO/IEC 20000:2005 vs. ITIL v2



• Gestión de nivel de servicio
– Definir, acordar, registrar y gestionar los niveles de servicio

• Generación de informes del servicio
– Generar en plazo los informes acordados, fiables y precisos, 

para informar de la toma de decisiones y para una 
comunicación eficaz

• Gestión de la continuidad y disponibilidad del servicio
– Asegurar que los compromisos de continuidad y 

disponibilidad acordados con los clientes puedan cumplirse 
en todas las circunstancias

Procesos UNIT–ISO/IEC 20000:2005



• Elaboración del presupuesto y contabilidad de los 
servicios de TI
– Presupuestar y contabilizar los costos de la provisión del 

servicio

• Gestión de la capacidad
– Asegurar que el proveedor del servicio tiene, en todo 

momento, la capacidad suficiente para cubrir la demanda 
acordada, actual y futura, de las necesidades del negocio del 
cliente

• Gestión de la seguridad de la información
– Gestionar la seguridad de la información de manera eficaz 

para todas las actividades del servicio

Procesos UNIT–ISO/IEC 20000:2005



• Gestión de las relaciones con el negocio
– Establecer y mantener una buena relación entre el proveedor 

del servicio y el cliente, basándose en el entendimiento del 
cliente y de los fundamentos de su negocio

• Gestión de proveedores
– Gestionar los proveedores para garantizar la provisión sin 

interrupciones de servicios de calidad

• Gestión de incidentes
– Restaurar el servicio acordado con el negocio tan pronto 

como sea posible o responder a peticiones de servicio

Procesos UNIT–ISO/IEC 20000:2005



• Gestión de problemas
– Minimizar los efectos negativos de interrupciones del servicio 

sobre el negocio, mediante la identificación y el análisis 
proactivo de la causa de los incidentes y la gestión de los 
problemas para su cierre

• Gestión de la configuración
– Definir y controlar los componentes del servicio y de la 

infraestructura, y mantener información precisa sobre la 
configuración

Procesos UNIT–ISO/IEC 20000:2005



• Gestión de cambios
– Asegurar que todos los cambios son evaluados, aprobados, 

implementados y revisados de una manera controlada

• Gestión de la liberación
– Entregar, distribuir y realizar el seguimiento de uno o más 

cambios en la liberación en el entorno de producción real

Procesos UNIT–ISO/IEC 20000:2005



Código de buenas prácticas para la gestión de la seguridad de la 
información

• Estándar internacional más reconocido en materia de buenas prácticas para 
gestionar la seguridad de la información

• Recomendaciones y principios generales para iniciar, implantar, mantener y 
mejorar la gestión de la seguridad de la información

• Permite establecer una base común para definir pautas de seguridad en 
todo tipo de organización que genere o utilice información en cualquiera de 
sus formas

• No es una norma para certificación

Norma UNIT-ISO/IEC 27002:2005



• UNIT–ISO/IEC 27000:2009 – Visión General y Vocabulario

• UNIT-ISO/IEC 27001:2005 - SGSI – Requisitos

• UNIT-ISO/IEC 27002:2005 - Código de buenas prácticas para la gestión de la 
seguridad de la información

• ISO/IEC 27003 - Directrices para la implementación de un sistema de gestión de 
seguridad de la información

• ISO/IEC 27004 - Métricas para la gestión de la seguridad de la información

• UNIT-ISO/IEC 27005:2008 - Gestión del riesgo de seguridad de la información

• …

Serie 27000 – Seguridad de la Información



Código de buenas prácticas para la gestión de la seguridad de la 
información

11 Cláusulas de Control
39 Categorías principales de Seguridad

Objetivos de control
133 Controles

Guía de Implementación – Información adicional

Norma UNIT-ISO/IEC 27002:2005



Específica para la Gestión de Incidentes de Seguridad de la Información.

Objetivos

• Tener un enfoque estructurado y bien planificado para la gestión de incidentes.

• Detectar y administrar con eficiencia los eventos de seguridad.

• Evaluar y atender los incidentes de seguridad de la manera más apropiada y         
eficiente.

• Minimizar los impactos de los incidentes de seguridad.

• Reutilizar las lecciones aprendidas en un ciclo de mejora continua.

Norma UNIT-ISO/IEC TR 18044:2004



Definiciones

• Evento de Seguridad de la Información

– Ocurrencia identificada de un estado en un hardware ó software que indica una 
posible violación de las políticas o una falla en los safeguards ó eventualmente 
una situación no conocida hasta el momento.

• Incidente de Seguridad de la Información

– Es la ocurrencia de un único evento o una serie de eventos indeseados o 
improbables que indican la probabilidad significativa de comprometer la 
seguridad de la información e impactar las operaciones de negocio.

• Grupo de Respuesta a Incidentes de Seguridad de la Información (ISIRT)

– Grupo de personas de la organización confiables y con los conocimientos 
suficientes y necesarios, quienes serán los encargados de manipular los 
incidentes de seguridad de la información mientras ellos existan.   Este equipo 
puede ser suplantado y/o asesorado por un CERT/CSIRT experto en el manejo de 
incidentes de seguridad de informática. 

Norma UNIT-ISO/IEC TR 18044:2004 (ii)



Principales Características

• Ciclo de Mejora Continua (PHVA).
• Integración con la ISO/IEC 27000:2
• Son necesarias: la Política de Gestión de Incidentes de Seguridad de la
Información, Plan de GISI, Política de Seguridad y Gestión de Riesgos.
• Proceso:

– Detección y Reporte

– Evaluación y  Decisión

– Respuesta

• Revisión:

– Análisis Forense

– Lecciones Aprendidas

– Identificación de Mejoras de Seguridad

– Identificación de Mejoras al Plan

• Mejoras

Norma UNIT-ISO/IEC TR 18044:2004 (iii)
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• 20000
Procesos de prestación del servicio

Objetivo: Gestionar la seguridad de la información de manera eficaz para
todas las actividades del servicio

– CONFIDENCIALIDAD

– INTEGRIDAD

– DISPONIBILIDAD

– AUTENTICIDAD y NO REPUDIO  

ISO 20000       ISO 27000

Procesos de prestación del servicio
Gestión de la  Gestión de la  
Seguridad de  Seguridad de  
la  informaciónla  información

Procesos de 
liberación Procesos de 

resolución

Procesos de 
relaciones

Procesos de 
control



ISO 20000      ISO 27000

Presupuesto y Presupuesto y 
contabilidad de contabilidad de 

los servicioslos servicios

Generación de  Generación de  
informes del informes del 

servicioservicio

Gestión de Gestión de la la 
Continuidad y Continuidad y 
DisponibilidadDisponibilidad

Gestión Gestión de la  de la  
CapacidadCapacidad

Gestión de Gestión de 
Nivel Nivel de de 
ServicioServicio

Gestión de Gestión de 
proveedoresproveedores

Gestión de Gestión de 
IncidentesIncidentes

Gestión de Gestión de 
ProblemasProblemas

Gestión Gestión de las de las 
relaciones  con relaciones  con 

el negocioel negocio

Gestión de la Gestión de la 
LiberaciónLiberación

Gestión Gestión de la de la 
SeguridadSeguridad

de la de la 
InformaciónInformación

PLANIFICARPLANIFICAR EVALUAREVALUAR

IMPLEMENTARIMPLEMENTAR

MANTENERMANTENER

Gestión de la Gestión de la 
ConfiguraciónConfiguración

Gestión de Gestión de 
CambiosCambios



• Gestión de Nivel de Servicio permite establecer los requisitos de seguridad que 
deberán cumplirse en los acuerdos con los clientes y proveedores 
(disponibilidad, confidencialidad, etc.)

• Gestión de la Continuidad y Disponibilidad permite garantizar a través de 
actividades de planificación y de seguimiento, que se cumplirá la disponibilidad 
del servicio acordado

• Gestión de la Capacidad se ocupa de que la capacidad de procesamiento y el 
almacenamiento estén disponibles cuando sea necesario

• Gestión de la Continuidad asegura que los servicios de TI necesarios para el 
funcionamiento básico del negocio podrán ser recuperados en los tiempos 
preestablecidos y requeridos

ISO 20000      ISO 27000



• Gestión de la configuración permite tener un inventario actualizado de los 
activos vinculados con TI, relacionados con cada servicio.

•Gestión de Incidentes y de Problemas colaboran en minimizar los impactos  al 
negocio, al restablecer lo antes posible el servicio y actuando proactivamente 
para eliminar las causa.

• Gestión de Cambios mediante una adecuada evaluación de riesgos, beneficia 
a la organización con una menor cantidad de interrupciones en las operaciones

• Gestión de Liberaciones a través de un enfoque abarcativo, considera todos 
los aspectos de la puesta en producción evitando los impactos negativos en el 
resto de la infraestructura de TI

ISO 20000     ISO 27000



ISO 20000      ISO 27000
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Gestión Gestión de la  de la  
CapacidadCapacidad
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ServicioServicio

Gestión de Gestión de 
proveedoresproveedores

Gestión de Gestión de 
IncidentesIncidentes

Gestión de Gestión de 
ProblemasProblemas

Gestión Gestión de las de las 
relaciones  con relaciones  con 

el negocioel negocio

Gestión de la Gestión de la 
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ISO 20000      ISO 27000

Gestión de la SeguridadGestión de la Seguridad
PLANIFICARPLANIFICAR EVALUAREVALUAR

IMPLEMENTARIMPLEMENTAR

MANTENERMANTENER

Comprender los requisitos 
de seguridad  del negocio 
y formular los controles 
de seguridad  apropiados.

• Evaluación de riesgos
• Planes y estrategias
• Requisitos legales
• Recursos disponibles 
• Cultura de la 
organización

• SLAs

Supervisar y verificar el 
cumplimiento de la 
política de seguridad y de 
los requisitos de 
seguridad en los SLAs y 
OLAs.

• Auditorías
• Revisiones periódicas
• Auto evaluación
• Incidentes de seguridad

Operar los procedimientos, herramientas y controles 
para soportar la política de seguridad

Mejora continua basada en la medición. 
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Integración de Procesos y Controles – un ejemplo



Proceso Gestión de Cambios



Gestión de Cambios – Integración de controles
• Gestión de Cambios – Gestión de comunicaciones y 
operaciones - 10.1.2

• Procedimientos de control de cambios – Adquisición, 
Desarrollo y  Mantenimiento de sistemas de 
información - 12.5.1 

• Definición de procedimientos formales para 
implementar cambios a los servicios y a la 
infraestructura:

– Definir los roles y asignar responsabilidades 
claras para llevar a cabo procesos específicos 
sobre seguridad. Considerar la participación del 
responsable de Seguridad en la evaluación de 
impactos del cambio sobre la seguridad – 6.1.3

– Garantizar el principio de segregación de 
tareas con la finalidad de reducir oportunidades 
de modificación no autorizada o fraude - 10.1.3

– Considerar los requisitos de seguridad del 
cambio. Se deberán especificar los requisitos de 
seguridad para los sistemas nuevos o para las 
mejoras que se hagan a sistemas ya existentes –
12.1



Gestión de Cambios – Integración de controles

• Evaluar riesgos a la seguridad que 
pueden suponer los cambios. Analizar 
cómo afectan a los controles de 
seguridad ya implementados – 10.1.2

•Controlar el cumplimiento de 
– Requisitos legales, una vez 
identificados los requisitos 
aplicables contando con 
asesoramiento jurídico – 15.1
– Políticas, normas y 
procedimientos de seguridad –
15.2
– Controles de auditoria de 
seguridad de la información –
15.3



Proceso Gestión de Liberaciones



Gestión de Liberaciones – Integración de controles
Definición de procedimientos formales  para la transferencia 
de la liberación  del ambiente de desarrollo al de producción

•Definir los roles y asignar responsabilidades claras para 
llevar a cabo procesos específicos sobre seguridad –
6.1.3

•Separar los ambientes para desarrollo, prueba y 
producción. El ambiente de prueba debería emular el 
real – 10.14

•Garantizar el principio de segregación de tareas con la 
finalidad de reducir oportunidades de modificación no 
autorizada o fraude, definiendo por ejemplo, perfiles 
diferentes para los ambientes de producción y de 
prueba - 10.1.3

•Establecer los criterios para la aceptación del sistema –
10.3.2

•Proteger los datos de prueba del sistema. Si se utiliza 
información de producción deberían eliminarse los datos 
sensibles – 12.4.2

•Proteger los datos y privacidad de la información 
personal – 15.1.4



Proceso de gestión de Incidentes



Principales Características

• Integrar Detección, Reporte y
Evaluación y Decisión con el
Proceso de Gestión de
Incidentes

• Integrarlas también con el
Proceso de Gestión de

Problemas.
• Las fases correspondientes a

un Incidente de Seguridad de la
Información como tal (Análisis
Forense, Comunicación,
Respuesta, Activación de
Organización de Crisis, etc.) se
siguen realizando tal como en
la 18044:2004.

Integración 18044:2004 / 20000-2:2005

Fuente: UNIT-ISO/IEC 18044:2004



Integración 18044:2004 / 20000-2:2005

Vista desde la integración
de todos los procesos.

Básicamente es el mismo
tipo de tratamiento que
se realiza con Incidentes
o Problemas de otro tipo
(Bases de Datos,
Servidores,
Comunicaciones, etc.).



Aspectos a tener en cuenta (i)

• Concientización/Capacitación específica sobre Incidentes de
Seguridad.

• Posibilidad de Reportes Anónimos Sanitización

• Tratamiento Especial y/o Excepciones

• Recolección de Información:
– Exactitud.
– Claridad.
– Tiempos exactos.
– Mayor cantidad de información posible.
– Énfasis en la conservación de la evidencia.

Integración 18044:2004 / 20000-2:2005



¿Qué indica la 18044:2004 al respecto?

•Que fue visto y hecho y por qué.

•Ubicación de la evidencia

•Como se encuentra almacenada la
evidencia.

•Como se realizo la verificación de la
evidencia.

•Información adicional relevante.

Integración 18044:2004 / 20000-2:2005



Aspectos a tener en cuenta (ii)

• Confidencialidad de la
Información suministrada.

• Diferentes perfiles que
permitan filtrar el acceso a la
información de los Incidentes de
Seguridad.

• Acuerdos de Confidencialidad

Integración 18044:2004 / 20000-2:2005



Aspectos a tener en cuenta (iii)
• Proveer la confianza necesaria.
• Claridad sobre cómo se mantiene el anonimato, la  seguridad y 
la disponibilidad de la información del incidente.

• Brindar información :  oportuna, relevante, exacta, concisa y 
completa.

• Segregación de Responsabilidad
– de la operativa y de la línea de negocio.
– auditada correctamente por otra área.
– el financiamiento también segregado.
– de el reporte a las autoridades competentes y la aplicación 
de las posibles sanciones internas.

• Documentar y difundir los procedimientos y responsabilidades 
del ISIRT.

Integración 18044:2004 / 20000-2:2006



Proceso de Gestión de problemas



¿Integración con Gestión de 
Problemas?

Objetivo: minimizar las
interrupciones al negocio
mediante la identificación y
análisis proactivo de las causas
de incidentes y la gestión de
Problemas hasta su cierre,
prevenir la recurrencia de
incidentes ocasionados por un
mismo error y encontrar la causa
raíz de los errores.

Integración 18044:2004 / 20000-2:2005



¿Integración con Gestión de Problemas?

•Seguridad debe participar en las actividades de: Clasificación, Análisis y 

Diagnóstico y Resolución! 

Integración 18044:2004 / 20000-2:2005

• Re-clasificación

• Escalación a Incidentes.Reactiva

• Seguridad como coordinador de 
Problemas.

• Parte del Ciclo de Mejora de la 
Seguridad

Proactiva



¿Integración con Gestión de Problemas?

RFC: Es altamente probable que la solución a un Problema, específico de
Seguridad (reactivo ó proactivo), se transforme en un RFC que deberá dirigirse
al Proceso de Gestión de Cambios para su correcta resolución.

Alertas Internas: en los análisis post-atención de los incidentes se pueden
detectar fuentes de posibles futuros incidentes y al generarlas se pueden
prevenir los mismos.

Integración 18044:2004 / 20000-2:2005



Grupos involucrados en BPS

• Nivel 1: Centro de Servicios al
Usuarios

• Nivel 2: Gestión de Seguridad de la
Información.

• Nivel 3: ISIRT (no creado aún).

Integración 18044:2004 / 20000-2:2005
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