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BPS — Instituto de Seguridad Social

Provee servicios durante toda la vida del ciudadano:

— Nacimiento, infancia, salud, actividad, historia laboral,
desempleo, vivienda, jubilacibn, vejez, invalidez,
sobrevivencia...

Altisimo impacto social de su gestidon

Relevancia, volumen y confidencialidad de la
iInformacidn registrada y procesada

Es imprescindible gestionar T| adecuadamente
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Requerimientos legales

Legislacion aplicable:

« Secreto Tributario

* Proteccion de Datos y Habeas Data
« Acceso a la Informacion Publica

* Firma Electronica
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FRESIDENCLA

Contexto de TI (interno)

 Lineamiento estratégico

— “Fortalecer la capacidad interna para implementar y
administrar sistemas de alta criticidad, aplicando
herramientas tecnoldgicas y metodologias de ultima
generaciéon”

« Complejidad

— varios servicios de desarrollo y tres centros de explotacion
internos y tercerizados, cientos de servicios de negocio e
infraestructura (~300), red de alcance nacional (120 locales),
miles de usuarios internos (~5K) y externos (20K+)

 Enfoque holistico para mejorar la gestidon
— personas, procesos y herramientas

m
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Mejora de la gestion: Personas

* |dentificacidn de roles en procesos y
asignacion de responsabilidades
“transversales”

« Cambios propuestos en la Estructura
Organizacional (seguridad, arquitectura,
procesos, metodologia)

« Potenciacion de servicios (ej.: Centro de
Servicios al Usuario)

m



CERTuy = AGESIC

FRESIDENCLA

Mejora de la gestion: Herramientas

 En adquisicidon, implantacidon o actualizacion:

— Gestibn de configuracion, incidentes, problemas,
cambios, liberaciones, niveles de servicio.

— Gestibn de Proyectos.

— Gestibn de conocimiento.

— Gestidon de esfuerzo.

— Firma electroénica.

— Securizacidon de Servicios Web.
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Mejora de la gestion: Procesos

« Seleccionar marcos de mejores practicas
aplicables, considerando las caracteristicas
organizacionales del Instituto:

— CoBIT, ITIL/ISO 20000, RUP, I1ISO 27000, I1SO
18044.

« Construir una vision integradora, tomando lo

mejor de cada marco

* Definir e implantar nuevas versiones de
nuestros procesos

m



CERTuy = AGESIC

Enfoque para la securizacion de la gestion

* Enriquecer las mejores practicas
seleccionadas integrando las practicas y
controles de seguridad propuestos por las
normas y estandares especificos

 En esta charla, mostraremos la integracion a
algunos procesos de la UNIT ISO/IEC 20000:2005
de algunos controles de la 27002:2005 y las
principales actividades del proceso de gestion
de incidentes de seguridad de |la 18044:2004
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PRESIDENCLA

L, A

20000 — 27002 - 18044

Referencias cruzadas

« 20000
Dentro de los procesos de Prestacion del Servicio, incluye el
proceso para la Gestion de la Seguridad de la Informacion.

Referencia a la norma 27002 (17799) como guia.

« 27002
El capitulo 13, Gestibn de Incidentes de Seguridad, incluye dos
objetivos de control:
— Reporte de debilidades y eventos de la seguridad de la
informacion

Referencia a la norma 18044 para mayor informacion
— Gestibn de incidentes y mejora de la seguridad de la
informacion

- 18044

Incluye como referencia normativa genérica, la Norma 27002
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Norma UNIT-ISO/IEC 20000:2005 - Introduccion

« |SO/IEC 20000 promueve la adopcion de un enfoque
de procesos integrados, para una provision eficaz de
servicios gestionados que satisfaga los requisitos del
negocio y de los clientes.

- Parte 1 — Definicion de requisitos (especificacion
auditable y certificable) — DEBE

- Parte 2 — Co6digo de buenas practica (guia 'y
recomendaciones dentro del alcance de la norma) —
DEBERIA
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FRESLINENUCLA

Procesos UNIT — ISO/IEC 20000

Procesos de prestacion del servicio

Festion de la capacidad Festion de nivel de Gestion de la seguridad
servicio de la informacion
Gestidn de la Generacion de informes Elaboracion del
continuidad y del servicio presupuestoy
disponibilidad del contabilidad de los

servicio servicios de TI
Procesos de control
Gestion de la configuracion

\ Gestion de cambios /

Proceso de Procesos de Procesos de
liberacion resolucion relaciones
Gestion de la liberacidon Gestion de Incidentas Gestion de las relaciones

con el negocio

Gestion de problemas Gestion de proveedores
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PRESIDENCLA

Framework de Gestion de Servicios

Standard

Parte 1
MNorma ISOfIEC 20000:2005 Requisitos

Parte 2
Codigode
Practica

Guia de
mejores
practicas

Planes de
Politicas, Procesos y implan-

Procedimientos propios tacion y
mejora
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Norma UNIT-ISO/IEC 20000:2005 vs. ITIL v2

Gestion de nivel de servicio Gestion de nivel de servicio

Generacion de informes del servicio

Elaboracion del presupuesto y contabilidad de

. Gestion financiera de los servicios de Tl
los servicios de TI

Gestioén de la capacidad Gestion de la capacidad

Gestion de la continuidad y disponibilidad del Gestion de la continuidad de los servicios de Tl

servicio

Gestion de la disponibilidad

Gestion de la seguridad de la informacion Gestion de seguridad (*)
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Norma UNIT-ISO/IEC 20000:2005 vs. ITIL v2

Gestion de incidentes Gestion de incidentes

Gestion de problemas Gestion de problemas

Gestion de la configuracion Gestion de la configuracion

Gestion de cambios Gestion de cambios

Gestion de liberaciones Gestion de liberaciones

Gestion de las relaciones con el negocio

Gestion de proveedores
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FERESIDENULA

Procesos UNIT-ISO/IEC 20000:2005

* (Gestidn de nivel de servicio
— Definir, acordar, registrar y gestionar los niveles de servicio

« Generaciotn de informes del servicio

— Generar en plazo los informes acordados, fiables y precisos,
para informar de la toma de decisiones y para una
comunicacion eficaz

* (Gestidn de la continuidad y disponibilidad del servicio

— Asegurar que los compromisos de continuidad y
disponibilidad acordados con los clientes puedan cumplirse
en todas las circunstancias

m
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FRESIDENCLA

Procesos UNIT-ISO/IEC 20000:2005

« Elaboracion del presupuesto y contabilidad de los
servicios de Tl
— Presupuestar y contabilizar los costos de la provision del
serviclio
« Gestidbn de la capacidad

— Asegurar que el proveedor del servicio tiene, en todo
momento, la capacidad suficiente para cubrir la demanda
acordada, actual y futura, de las necesidades del negocio del
cliente

« (Gestidn de la seguridad de la informacion

— Gestionar la seguridad de la informacién de manera eficaz
para todas las actividades del servicio

m
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FERESIDENULA

Procesos UNIT-ISO/IEC 20000:2005

* (Gestidn de las relaciones con el negocio

— Establecer y mantener una buena relacién entre el proveedor
del servicio y el cliente, basandose en el entendimiento del
cliente y de los fundamentos de su negocio

* (Gestibn de proveedores

— Gestionar los proveedores para garantizar la provisioén sin
interrupciones de servicios de calidad

* (Gestidn de incidentes

— Restaurar el servicio acordado con el negocio tan pronto
como sea posible o responder a peticiones de servicio

m
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FRESLINENUCLA

Procesos UNIT-ISO/IEC 20000:2005

 Gestidn de problemas

— Minimizar los efectos negativos de interrupciones del servicio
sobre el negocio, mediante la identificacidn y el analisis
proactivo de la causa de los incidentes y la gestidn de los
problemas para su cierre

* (Gestidn de la configuracion

— Definir y controlar los componentes del servicio y de la
infraestructura, y mantener informacidn precisa sobre la
configuraciéon
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FRESLINENUCLA

Procesos UNIT-ISO/IEC 20000:2005

 (Gestibn de cambios

— Asegurar que todos los cambios son evaluados, aprobados,
implementados y revisados de una manera controlada

 Gestion de la liberacion

— Entregar, distribuir y realizar el seguimiento de uno o mas
cambios en la liberacidn en el entorno de produccibén real
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FRESIIHENULA

Norma UNIT-ISO/IEC 27002:2005

Codigo de buenas practicas para la gestion de la seguridad de la
informacion

Estandar internacional mas reconocido en materia de buenas practicas para
gestionar la seguridad de la informacién

« Recomendaciones y principios generales para iniciar, implantar, mantener y
mejorar la gestion de la seguridad de la informacién

« Permite establecer una base comun para definir pautas de seguridad en
todo tipo de organizacibn que genere o utilice informacidbn en cualquiera de
sus formas

No es una norma para certificacion
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FRESIIHENULA

Serie 27000 — Seguridad de la Informacion

UNIT-ISO/IEC 27000:2009 - Vision General y Vocabulario

UNIT-ISO/IEC 27001:2005 — SGSI — Requisitos

UNIT-ISO/IEC 27002:2005 — Co6digo de buenas practicas para la gestion de la
seguridad de la informacién

ISO/IEC 27003 — Directrices para la implementacion de un sistema de gestién de
seguridad de la informacién

ISO/IEC 27004 — Métricas para la gestién de la seguridad de la informaciéon

UNIT-ISO/IEC 27005:2008 — Gestion del riesgo de seguridad de la informacion
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Norma UNIT-ISO/IEC 27002:2005

Codigo de buenas practicas para la gestion de la seguridad de la
informacion

2 seguridad organizativa
Seguridad légica
Segurldad fisica

] seguridad legal

Control de accesos

Gestion de Adquisican, desarrollo y
comunicaciones y mantenimiento de
operaclones sistemas de informacidn

b

11 Clausulas de Control
39 Categorias principales de Seguridad
Objetivos de control
133 Controles
Guia de Implementacion — Informacion adicional
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FRESIIHENULA

Norma UNIT-ISO/IEC TR 18044:2004

Especifica para la Gestion de Incidentes de Seguridad de la Informacion.

Objetivos

Tener un enfoque estructurado y bien planificado para la gestién de incidentes.

Detectar y administrar con eficiencia los eventos de seguridad.

Evaluar y atender los incidentes de seguridad de la manera mas apropiada y
eficiente.

Minimizar los impactos de los incidentes de seguridad.

Reutilizar las lecciones aprendidas en un ciclo de mejora continua.
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FERESIDYENCLA

Norma UNIT-ISO/IEC TR 18044:2004 (ii)

Definiciones

. Evento de Seguridad de la Informacién

— Ocurrencia identificada de un estado en un hardware 6 software que indica una
posible violacidén de las politicas o una falla en los safeguards 6 eventualmente
una situacién no conocida hasta el momento.

. Incidente de Seguridad de la Informacién

— Es la ocurrencia de un Unico evento o una serie de eventos indeseados o
improbables que indican la probabilidad significativa de comprometer la
seguridad de la informacidn e impactar las operaciones de negocio.

. Grupo de Respuesta a Incidentes de Seguridad de la Informacion (ISIRT)

— @Grupo de personas de la organizacion confiables y con los conocimientos
suficientes y necesarios, quienes seran los encargados de manipular los
incidentes de seguridad de la informacion mientras ellos existan. Este equipo
puede ser suplantado y/o asesorado por un CERT/CSIRT experto en el manejo de
incidentes de seguridad de informatica.

m
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FRESIIHENULA

Norma UNIT-ISO/IEC TR 18044:2004 (iii)

Principales Caracteristicas

« Ciclo de Mejora Continua (PHVA).
* Integraciétn con la ISO/IEC 27000:2
« Son necesarias: la Politica de Gestibn de Incidentes de Seguridad de la
Informacion, Plan de GISI, Politica de Seguridad y Gesti6bn de Riesgos.
* Proceso:

- Deteccibn y Reporte

- Evaluacion y Decisibn

- Respuesta
* Revisibn:

— Analisis Forense

- Lecciones Aprendidas

- |dentificacion de Mejoras de Seguridad

- |Identificacion de Mejoras al Plan
* Mejoras
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FRESIIHENULA

ISO 20000 «» ISO 27000

« 20000
Procesos de prestacion del servicio

Objetivo: Gestionar la seguridad de la informacion de manera eficaz para
todas las actividades del servicio

— CONFIDENCIALIDAD
Procesos de prestacion del servicio

Gestion de la
— INTEGRIDAD Seguridad qe

la informacion

Procesos de
— DISPONIBILIDAD HEE]
Procesos de
_ p d relaciones
AUTENTICIDAD y NO REPUDIO rocesos de
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FRESIIHENULA

ISO 20000 = ISO 27000

Generacién de Gestionde la Gestion de la
B informes del Continuidad y Capacidad
cresifon dle servicio Disponibilidad Presupuesto y

Nivel de

contabilidad de

Servicio % ﬂ ﬂ ﬂ y los servicios
Bl =al

Gestion de la
PLANIFICAR Seguridad EVALUAR
dela
Informacion

Gestion de
<:l Cambios

i [ MANTENER &
Gestion de la \ /
Configuracion :>

Gestion de
Gestion de } [ Gestion de } Gestion de las proveedores

:>I

Gestion de la
Liberacion

Incidentes Problemas relaciones con
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ISO 20000 = ISO 27000

« Gestion de Nivel de Servicio permite establecer los requisitos de seguridad que
deberan cumplirse en los acuerdos con los clientes y proveedores
(disponibilidad, confidencialidad, etc.)

» Gestion de la Continuidad y Disponibilidad permite garantizar a través de
actividades de planificacion y de seguimiento, que se cumplira la disponibilidad
del servicio acordado

« Gestion de la Capacidad se ocupa de que la capacidad de procesamiento y el
almacenamiento estén disponibles cuando sea necesario

» Gestion de la Continuidad asegura que los servicios de Tl necesarios para el

funcionamiento basico del negocio podran ser recuperados en los tiempos
preestablecidos y requeridos

m
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ISO 20000 = ISO 27000

« Gestion de la configuracion permite tener un inventario actualizado de los
activos vinculados con Tl, relacionados con cada servicio.

*Gestion de Incidentes y de Problemas colaboran en minimizar los impactos al
negocio, al restablecer lo antes posible el servicio y actuando proactivamente
para eliminar las causa.

« Gestion de Cambios mediante una adecuada evaluacion de riesgos, beneficia
a la organizacibn con una menor cantidad de interrupciones en las operaciones

» Gestion de Liberaciones a través de un enfoque abarcativo, considera todos

los aspectos de la puesta en produccidn evitando los impactos negativos en el
resto de la infraestructura de Tl

m
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ISO 20000 &= ISO 27000

Generacion de

informes del
servicio

Gestion de
Nivel de

Servicio

Continuidad y Capacidad

Disponibilidad

T

Gestion de la [ Gestion de la 1

%ﬂ
(@

&

PLANIFICAR

) )

Gestion de la
Seguridad
dela
Informacion

MANTENER &

g 3

Gestion de la <:|
Configuracién
Gestion de la
Liberacion Gestion de
Incidentes

N

Gestion de las

Gestion de
Problemas relaciones con

Presupuesto y
contabilidad de

los servicios

T &

Gestion de
Cambios

=

g

Gestion de
proveedores
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FRESIIHENULA

ISO 20000 «= ISO 27000

Operar los procedimientos, herramientas y controles
para soportar la politica de seguridad

Comprender los requisitos Supervisar y verificar el
de seguridad del negocio / \ cumplimiento de la

y formular los controles ﬁ [ S EVENTAR ] IZQ politica de seguridad y de
de seguridad apropiados. los requisitos de
Gestion de la Seguridad ( EvALUAR seguridad en los SLAs y
* Evaluacion de riesgos OLAs.
* Planes y estrategias
« Requisitos legales \ Q:I d / « Auditorias

* Recursos disponibles * Revisiones periddicas

e Cultura de la * Auto evaluacion
organizacion * Incidentes de seguridad
« SLAS

Mejora continua basada en la medicion.
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Integracion de Procesos y Controles — un ejemplo

L]

[ ]

'

] P —— P .
mmmmemmmeeas S R . m Servicio en produccién
Recoleccion 3

De evidencias

[
:
:

Analiza/Evaluar
Construir/Comprar

SC AL A

Medidas Correctivas
{RFC's)

RFC

A SR e e R b

SNSRI W E—

ISO/IEC 18044 ISO/IEC 27002

ISO/IEC 20000
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Planificacion Supervision

PRESIDEMUCLA
P Gestion de Cambi
- NO — Desestimar RFC ~
Por falta de RFC I ol "afz
informacian? aceptada? Tipo de
Clasificacion del Cambio? i
/ Rutinario
x Cambio
RFGC - i
(Gestion de Incidentas /
Gestidn de Problemas)
Coordinacidén de Asignacion del
T |, envio de urgencia Cambio NO
Sl - Editar RFC Genérico 7 8
| +
T e  J
CapEion y i Analisis y Coordinacion y
Aceptacidn
Registra 1H 3

Funciona
correctamente 7

Evaluacion y

Gestion de Liberaciones Terminacion

Gestign de Incidentas /
Gestion de Froblemas
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Gestion de Cambios — Integracion de controles

* Gestion de Cambios — Gestiobn de comunicaciones y
operaciones — 10.1.2

 Procedimientos de control de cambios — Adquisicion,
Desarrollo y Mantenimiento de sistemas de
informacion — 12.5.1

+ Definicibn de procedimientos formales para
implementar cambios a los servicios y a la
infraestructura:

— Definir los roles y asignar responsabilidades
claras para llevar a cabo procesos especificos
sobre seguridad. Considerar la participacion del
responsable de Seguridad en la evaluacion de
Impactos del cambio sobre la seguridad — 6.1.3

— Garantizar el principio de segregacion de
tareas con la finalidad de reducir oportunidades
de modificacion no autorizada o fraude — 10.1.3

— Considerar los requisitos de seguridad del
cambio. Se deberan especificar los requisitos de
seguridad para los sistemas nuevos o para las
qnzej1oras que se hagan a sistemas ya existentes —
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Gestion de Cambios — Integracion de controles

» Evaluar riesgos a la seguridad que
pueden suponer los cambios. Analizar
coOmo afectan a los controles de
seguridad ya implementados — 10.1.2

*Controlar el cumplimiento de
— Requisitos legales, una vez
identificados los requisitos
aplicables contando con
asesoramiento juridico — 15.1
— Politicas, normas vy
procedimientos de seguridad —
15.2
— Controles de auditoria de
seguridad de la informacion —
15.3
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P ol T

Proceso Gestion de Liberaciones

Revisar y

aclualizar

politica y
proceso de

liberaciones
17

Sl

Aprobar
politica

Politica
aprobada? Sl

Gestion de Cambios

(especificacion) Gestion de Cambios

4 Implantacio Ty isi
Planificar la Recepcion de Testeo y : el n Validacion en gﬁ:’giép:l,!l
liberacien la iberacion _ Verifidacion produccion el 04>©
8 15

4
Existen

recomendaciones
de mejora?

Comunicacion
18

Aprobar g;»lam5

Plan
aprobado?

Gastion défincidentes
Gestion de Problemas
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Gestion de Liberaciones — Integracion de controles

Definicion de procedimientos formales para la transferencia
de la liberacion del ambiente de desarrollo al de proauccion

Definir los roles y asignar responsabilidades claras para
I€I3e¥a§ a cabo procesos especificos sobre seguridad —

-Separar los ambientes para desarrollo, prueba'y
prolduc%%é& El ambiente de prueba deberia emular el
real — 10.

*Garantizar el principio de segregacion de tareas con la
finalidad de reducir oportunidades de modificacion no
autorizada o fraude, definiendo por ejemplo, perfiles
diferentes para los ambientes de produccidon y de
prueba — 10.1.3

a%st?)atélecer los criterios para la aceptacion del sistema —

‘Proteger los datos de prueba del sistema. Si se utiliza
informacion de produccion deberian eliminarse los datos
sensibles —12.4.2

*Proteger los datos y privacidad de la informacion
personal —15.1.4
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B bl
Integraaon 18044:2004 / 20000-2:2005
e mwm\ s Principales Caracteristicas

“onec 150aa 2008 |  Integrar Deteccion, Reporte vy
= Evaluacion vy Decisiérj’ con el
Proceso de  Gestiobn  de

Incidentes
=  Integrarlas también con el
ST Proceso de Gestion de

[ fs] o f S Problemas.
b 2000g2 2005 %@ ' - Las fases correspondientes a
§ : - un Incidente de Seguridad de la
N e )é::* Informacion como tal (Analisis
L x | _ | Forense, Comunicacion,
\ Tt A4 Respuesta,  Activacion  de
T Organizacion de Crisis, etc.) se

siguen realizando tal como en

: UNIT-ISO/IEC 18044:2004 :
Fuente: U. SO/IEC 180 00 la 18044:2004 .
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Integracion 18044:2004 / 20000-2:2005

Vista desde la integracion
de todos los procesos.

Basicamente es el mismo
tipo de tratamiento que
se realiza con Incidentes
o Problemas de otro tipo
(Bases de Datos,
Servidores,
Comunicaciones, etc.).
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Integracion 18044:2004 / 20000-2:2005
Aspectos a tener en cuenta (i)

- Concientizacion/Capacitacion especifica sobre Incidentes de
Seguridad.

« Posibilidad de Reportes Anbnimos > Sanitizacion
« Tratamiento Especial y/o Excepciones

* Recoleccidon de Informacion:
— Exactitud.
— Claridad.
— Tiempos exactos.
— Mayor cantidad de informacion posible.
— Enfasis en la conservacion de la evidencia. i
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Integracion 18044:2004 / 20000-2:2005
¢Qué indica la 18044:2004 al respecto?

*Que fue visto y hecho y por qué.
*Ubicaciétn de la evidencia

Como se encuentra almacenada
evidencia.

Como se realizo la verificacibn de
evidencia.

Informaciotn adicional relevante.
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Integracion 18044:2004 / 20000-2:2005

Aspectos a tener en cuenta (ii)

- Confidencialidad de la
Informacidbn suministrada.

« Diferentes perfiles que
permitan filtrar el acceso a la
informacidén de los Incidentes de
Seguridad.

 Acuerdos de Confidencialidad
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Integracion 18044:2004 / 20000-2:2006

Aspectos a tener en cuenta (iii)
* Proveer la confianza necesaria.
» Claridad sobre como se mantiene el anonimato, la seguridad
la disponibilidad de la informacidon del incidente.

* Brindar informacidén : oportuna, relevante, exacta, concisay
completa.

« Segregacion de Responsabilidad
— de la operativa y de la linea de negocio.
— auditada correctamente por otra area.
— el financiamiento también segregado.
— de el reporte a las autoridades competentes y la aplicacion
de las posibles sanciones internas.

 Documentar y difundir 1os procedimientos y responsabilidades
del ISIRT.
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Proceso de Gestion de problemas

Gestion de Incidentes
Gestion de Cambios

Gestion de Liberaciones Gestion de Camblos
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Integracion 18044:2004 / 20000-2:2005

¢Integracion con Gestion de

Problemas?
Objetivo: minimizar las
interrupciones al negocio

mediante la identificacion vy
analisis proactivo de las causas
de incidentes y la gestiobn de
Problemas hasta su cierre,
prevenir la recurrencia de
incidentes ocasionados por un
mismo error y enconitrar la causa
ralz de los errores.
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Integracion 18044:2004 / 20000-2:2005

¢Integracion con Gestion de Problemas?

*Seguridad debe participar en las actividades de: Clasificacion, Analisis y
Diagnéstico y Resolucion!
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Integracion 18044:2004 / 20000-2:2005

¢Integracion con Gestion de Problemas?

RFC: Es altamente probable que la soluciobn a un Problema, especifico de
Seguridad (reactivo 6 proactivo), se transforme en un RFC que debera dirigirse
al Proceso de Gestiobn de Cambios para su correcta resolucion.

Alertas Internas: en los analisis post—atencion de los incidentes se pueden
detectar fuentes de posibles futuros incidentes y al generarlas se pueden
prevenir |los mismos.
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Integracion 18044:2004 / 20000-2:2005

Grupos involucrados en BPS

* Nivel 1: Centro de Servicios al
Usuarios

* Nivel 2: Gestibn de Seguridad de la
Informacion.
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 Nivel 3: ISIRT (no creado aun).
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Adriana Carrazzone — acarrazzone@bps.gub.uy
Carlos Suarez — csuarez@bps.gub.uy
Mauricio Papaleo — mpapaleo@bps.gub.uy
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