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Amenazas en la Web
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Amenazas en la Web (2)

* Algunas amenazas...
— Envio de correo electronico no solicitado (spam)
— Ataques de denegacion de servicio distribuidos
— Phishing
— Instalacion de “adware”
— “Sniffing” de trafico
— “Keylogging”

* Guardar las “teclas” pulsadas por el usuario y enviar esa informacion al “bot
herder”

— “Click Fraud”

* Generacion de clicks fraudulentos a herramientas de promocion en Internet
(Google, Yahoo)

* En general [el atacante] necesita alguna
infraestructura

— Paginas de log in; agentes de recoleccion de datos; envios de
correo masivos
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Introduccion al DNS

* DNS: Domain Name System
* Propdosito basico:

— Traducir numeros IP en nombres textuales mas
amigables para los usuarios “humanos” de la red

* Propositos adicionales:

— Soporte a diferentes servicios a dar sobre la red
(directorio de servicios)
* Ejemplo: Correo electrénico

— Sub-delegaciones de nombres
* Zonas, autoridad

— Resolucion reversa
* Reverso: correspondencia nombre -> numero |IP



Introduccion al DNS

* E|I DNS es una base de
datos distribuida

Cada sub-dominio
puede “delegarse” y
es administrado por

otra “autoridad”

.

Cada “zona”
(subdominio) contiene
registros (“A”,
“CNAME”, “MX”, etc.)

Cada “zona”
(subdominio) delega a
otras mediante “glue
records” (NS)

\

\

Top Level Top Level Top Level Top Level
Domain Domain ° ° Domain Domain
(TLD) (TLD) (TLD) (TLD)
Domino Domino Domino . o Domino
2do Nivel 2do Nivel 2do Nivel 2do Nivel

Subdominio Subdominio o o o Subdominio
Subdominio Subdominio




Introduccion al DNS

* Base de datos distribuida
— Operaciones de lookup
— Distribucion -> delegacion
— Zonas
— Autoridad

* Estructura de arbol
— Si no tengo autoridad, puedo delegar




Introduccion al DNS

 Estructura de los nombres de dominio:

éco nivel | 3er nivel | 2do nivel | ler nivel ‘
| Raiz
_WWwW. adln/o
)

TLD

Raiz del arbol

e Comentarios:

— Los niveles del arbol reflejan las divisiones
administrativas

— El root del arbol esta siempre presente de forma
implicita

— No hay restricciones a la cantidad de niveles

— Los niveles superiores “delegan” hacia los inferiores



Conceptos basicos

e Zonas

— A cada dominio (incluyendo también al
root) le corresponde lo que se denomina

una zona de DNS ’
-Cc - | | |
ada zona agrupa un conjunto de rpiew | [Tpie| [Tl | [Tl
resource records = | T | | e
 Recursidon o B e - . -

— Consultas a otros servidores e

* Round-Robin DNS

— Cuando hay multiples registros, las
respuestas varian el orden de los mismos
* Balance de carga

* Time-to-Live
— Los resultados de las consultas se

almacenan en caché durante un cierto
tiempo




Conceptos basicos: Resource Records

 RR“A’”: Address

— Los registros A establecen las correspondencias entre
direcciones IP y nombres de dominio

 RR*NS”: Name Server

— Establece un punto de delegacion, donde la autoridad sobre un
cierto subdominio es cedida a otro servidor DNS

* Llamados “glue records”

* RR “CNAME’: Canonical Name

— Son el equivalente de los aliases o de los links simbdlicos.
* Establecen una correspondencia entre dos nombres
— En teoria para resolver completamente a la direccion hacen falta
dos consultas

* En la practica los servidores ya devuelven el “A” correspondiente en
la seccidn Additional de la consulta (ya lo vamos a ver)




Conceptos basicos: DNS Round Robin

www.google .com
DNS Server

?gﬁg
S

* Tecnica empleada para:
— Balanceo de carga
— Tolerancia a fallas

* Concepto:

— Una consulta porun ~ GET/RITPV1
nombre devuelve varios
registros

— El servidor DNS permuta el
orden de estos registros en
respuestas siguientes

* Problemas: |

_ Falta de feedback de WWW.google /com IN A 10.11.20.21
servicios a DNS oy WWw.google.com IN A 50.55.60.65
— Tiempo de reaccion gy WWW . google.com IN A 10.11.20.21

limitado por TTL de los L WWW.google.com IN A 1.2.3.4
registros WWW.google.com IN A 4.5.6.7

WYV

e I B~ B~ |
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Conceptos basicos: Time-to-Live

Cada consulta al DNS

es “costosa’

— Consulta a servidores
remotos
— Consultas recursiva

Los resultados se

almacenan en caché
local

¢ Por cuanto tiempo?
Time-to-Live

Tipicamente
— 86400 segundos (1 dia)

www.google.com

GET / HTTP\1.1

Wab M e New Son Gesl minr
toartine Etgmas.com | izage | My Accoue | S ot

Ci()mug’le

Goagh Saah | TmEssinaLichy

Consultas y respuestas al DNS

\/

800 -
600 -
400 -
200 -

m Consulta#1

M Consulta#2

m Consulta#3

0

. Consulta#4

IN A www.google.com ?



Conceptos basicos

* Registros (Resource Records)

— La informacion en la base de datos del DNS de cada zona esta
estructurada en un conjunto de resource records:

« SOA A, NS, MX, PTR, TXT, etc.
— Cada RR representa un item de informacion en la base de datos
de DNS que puede ser consultado

* SOA: “Start of Authority”
— Delimita una zona

— Campos
* RETRY.:
— tiempo a esperar para reintentar una
transferencia fallida
* EXPIRE.:
— tiempo a esperar hasta considerar la
zona no autoritativa
* MINIMUM:

— TTL minimo que se exporta con
cualquier RR que se responde sobre
esta zona
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Introduccion a las Botnets

* BotNet : Robot Network

— Conjunto de sistemas comprometidos, bajo el
comando de una entidad central
* Bot Herder
* Una “botnet” esta formada por un conjunto de
sistemas comprometidos y bajo el control de un

operador central

* En cada sistema comprometido hay instalado
alguna forma de malware que permite al
operador controlarlo



Botnets: Ciclo de Vida

* Herding
— Fase de crecimiento de la botnet
— Ciclo de infeccion y agregado de nuevos bots
— Cada nuevo bot
* Un PC es infectado o instala algun tipo de troyano
* Busqueda de blancos “cercanos” para propagar el bot
* El bot levanta un canal de comando y control (C&C)
* |IRC
* Equilibrio
— La red no crece “activamente” pero si hay una permanente
“lucha” entre malwares y hay bajas y altas en la misma
* Utilizacion
— Ingresa al “mercado” para su uso



Introduccion a las Botnhets

* Botnets

1.El "operador” infecta PC'’s
de usuarios

2.Los “bots” se conectan a
una red IRC u otro canal
de comunicaciones

3.Un spammer “compra’
acceso a la botnet para
enviar sus correos

4.El spammer envia
comandos via IRC

5.El spam llega a otros
sistemas

Fuente: Wikimedia Commons



Botnets para DDoS

* Lanzamiento de una denegacion de servicio
distribuida utilizando una botnet

| _

Cada bot Victima
bombardea a la
victima




Fast Flux Service
Networks



Anatomia de un Phishing

& Activate your PayPal Account - Thunderbird ) o =] ]
File Edit View Go Message Tools Help

BB PR X T3

= Subject: Activate your PayPal Account
From: service @paypal.com <service @paypal.com:

Reply-To: norepl aypal.com
Date: 1%/12/2005 06:11p.m.

PayPalj — o

withouSharin g

| »

Your Financial Information

PayPal. Privacy is built in. Learn more

Information Regarding Your account:

Aring

Protect Your Account Info hformation

Dear PayPal Member!

Make sure you never provide your
Attention! Your PayPal account has been violated! password to fraudulent websites.
Someone with ip address 80.97.171.22 tried to access PayPal will never ask you to enter your

. b i

your personal account! password in an email. e .—
Flease click the link below and enter your account For more information on protecting bke sure you naver pravide your
information to confirm that yvou are not currently away. You yourself from fraud, please review our pssword roiraudulant websitoe,
have 3 days to confirm account information or your account Security Tips at byPal will never ask you to enter your
will be locked. https:/fwww.paypal.com/us/securitytips pssword in an emall.

Protect ¥ P 4 r more infarmation on protec_tlng
Click here to activate vour account rotect Your Passwar ,ﬁﬂsrifiﬁgg;aud; Bleaae e rE o

- You should never giue your PEI'y’PEﬂ itps://www.paypal.com/us/securitytips
Thank you for using PayPall password to anyone.
The PayPal Team

L Protect Your Password

u should never give your PayPal

http: /fip-216-69-165-83.ip.secureserver.net/cgi-script/temp login.htm

S K




Anatomia de un Phishing

* Para que el phishing opere hacen falta:

— Un sistema comprometido donde alojar las paginas
web que simulan al sitio “real”

— Una forma de direccionar (nombre o IP), para dirigir a
los usuarios al mismo

* En general, las IPs son variables, hacen falta nombres
— Un agente de recoleccion de datos

Edit View Go Message Tools Hel

* Rastros:
— Artefactos en web servers = |
comprometidos ... )

cannot be answered. For assistance, lo:
ht ver.r htm
[R[ Fewie 7




El “Problema”

* Bloqueos
— Un sitio de phishing o similar, “tradicional” es muy
sencillo de bloguear una vez detectado

* Basta con eliminar el sistema comprometido que aloja las
paginas fraudulentas

— La distribucion de software en la Botnet también
puede ser bloqueada de manera completa si se
detecta el sistema central

— Los administradores de redes en general toman
acciones inmediatas contra sitios de phishing y
similares bloqueandolos

* Desde el punto de vista del operador. ; Como
dotar de alta disponibilidad a mi botnet?



La Solucion

* Eliminar los puntos unicos de falla
— Web Server
» Sistema comprometido donde se aloja el phishing

— Resolucidon de nombres
* a donde se apunta el phishing

 Fast Flux Service Networks

* Modos

— Single flux: Servidor web
* Servidor web distribuido, no ya un unico sistema
— Registros “A” en round robin
— Double flux: Resolucion de nombres

* Resolucion de nombres distribuida
— Registros “NS” variables



Anatomia de una FFSN

 Acceso web “normal’

DNS Server

® * Etapas
Google
GET/ HTTP\1.1 - @ 1. Consulta al DNS
i e por MAH de
\_}ultaDNS WWW.gOOgle.COm
2. Envia pedido HTTP

al servidor web

3. Obtiene la pagina
buscada


http://www.google.com/

Anatomia de una FFSN: Tipos

* Single Flux

— Multiples servidores web
* Alojados en sistemas comprometidos (botnets)

— Servidores DNS limitados

* Alojados en proveedores de DNS “usuales”

— Deben permitir configurar dinamicamente registros “A” con
TTLs pequenos

* Double Flux

— Multiples servidores web

— Multiples servidores DNS

* Proveedor de DNS debe ademas permitir la configuracion
dinamica de registros “NS”



Anatomia de una FFSN: Single Flux

Repositorio central de contenido

— Multiples registros “A” "\'
devueltos por el DNS
— TTLs muy pequefios /—> @ NSServer

* ¢En que se diferencia
del caso normal?

— Los “servidores” son en GET | HEP\A ’
general computadores BOt#;,~
personales Bot #2
comprometidos / “
— Registros “A” van ! _ e
cambiando con el -
tiempo T DNSQuery & Response
* Servidores DNS « Observaciones
similares al caso — Contenido entregado desde un sitio
“normal’” central

— Pocos registros * Facilita gestion

— Asociados a un
proveedor



Anatomia de una FFSN: Double Flux

* El double flux agrega
“redundancia” a la
resolucion de nombres

— En este caso, también los
registros “NS” del dominio
asociado estan alojados en

bots y varian
o

GET / HTTP\1.1
Bot #1 \
‘,f’ EE’

Bot #2

Repositorio central de contenido

80/TCP

DNS Server

‘ IDNS Server
I DNS Server
Bot #3
— —

DNS Query & Response




Deteccion de FFSNs

* Holz et al [1] proponen un criterio de scoring
para detectar FFSNs

* Posibles parametros:

— nA: el numero de registros “A” devuelto por la
consulta

— nNS: el numero de registros “NS” devueltos por la
consulta

— nASN: el numero de sistemas autonomos diferentes
representados en los registros “A”



Deteccion de FFSNs (2)

* Oftros criterios:

— Nombres reversos de las IPs devueltas en la consulta
pertenecientes a redes de clientes ADSL, dialup o
similares

— Variaciones temporales nA o nNS
* Respuesta a eliminaciones de nodos

— TTLs en los registros pequenos

e Software
— FFDetect

* Biblioteca Java, Universidad de Wellington, Open Source

— ffdetect.pl
* Script Perl, CSIRT Antel, Open Source



Deteccion de FFSNs

* Plataforma ATLAS (Arbor Networks)

— http://atlas.arbor.net/summary/fastflux

File Edit Wiew History Delicious Bookmarks Tools Help

@O - @ E E |ﬂ http://atlas.arbor.net/summany/fastflu ﬂ‘f v""—f‘i, IE

W [EE]v ]@ Fighting phishing -- c... % ]' Deter. Detect. Defend. ... X I & Identity Thief Finds Ea... ] A\ ATLAS Summary Repo... % I ﬁ

ATLAS A\ ITHREAT INDEX

HOME  SUMMARY  ABOUT FAQ  CONTACT

SUMMARY REPQRT

GLOBAL FASTFLUX

View: Mewest Domains | Longest Lived Domains | Distinct Metworks | Servers BACKGROUHND
Fastflux hosting is a technigue where the

used as the endpoints in a website hosting
Cutput: Print | XML | SV records change frequently, often every fe
HEWEST DOMAINS new bots. The actual nodes themsehves s
back to the central hosting location. This g

Download: Droplist | Domain List

v i Created
oman reatE hosting infrastructure. Many different kind:
I visitregina.cn 2008-11-15 231746 EST DNS technigues, for malware hosting, for
onlineacount?.com 2008-11-15 22:21:48 EST phishing site hosting, and other such activ
likehy to be infected with =ome form of mal
onlineaccounts2.com 2008-11-15 22:21:45 EST

Many times a single botnet will host sever:

Anmaing at nnra WWa trr tn find theea dicti

onlineaccountZ.com 2008-11-15 22:21:44 EST



http://atlas.arbor.net/summary/fastflux
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Ejemplo de una FFSN detectada

* Dominio “81dns.ru” (salida de dig 81dns.ru)

;» ANSWER SECTION:

8ldns.ru. 600 IN A 61.64.210.29
8ldns.ru. 600 IN A 061.224.132.13
8ldns.ru. 600 IN A 68.200.93.27
8ldns.ru. 600 IN A 069.14.27.151
8ldns.ru. 600 IN A 70.196.175.168
8ldns.ru. 600 IN A 71.234.239.212
8ldns.ru. 600 IN A 81.202.211.11
8ldns.ru. 600 IN A 85.90.9.24
8ldns.ru. 600 IN A 85.225.209.183
8ldns.ru. 600 IN A 89.36.58.189
8ldns.ru. 600 IN A 99.149.197.114
8ldns.ru. 600 IN A 124.125.176.244
8ldns.ru. 600 IN A 210.97.124.66
8ldns.ru. 600 IN A 220.129.81.51
;; AUTHORITY SECTION:

8ldns.ru. 345586 IN NS nsl.8ldns.ru.
8ldns.ru. 345586 IN NS ns2.8ldns.ru.

8ldns.ru. 345586 IN NS ns3.8ldns.ru.



Ejemplo de una FFSN detectada (2)

* Reversos de “81dns.ru” (Registros “A”)

29.210.64.061 PTR[61—64—210—29—adsl—tpe.dynamic.so—net.net.tw.]

13.132.224.61 PTR 61-224-132-13.dynamic.hinet.net.
27.93.200.68 PTR 27-93.200-68.tampabay.res.rr.com.
151.27.14.69 PTR d14-69-151-27.try.wideopenwest.com.
168.175.196.70 PTR 168.sub-70-196-175.myvzw.com.
212.239.234.71 PTR ¢c-71-234-239-212.hsdl.ct.comcast.net.
11.211.202.81 PTR 81.202.211.11.dyn.user.ono.com.

24.9.90.85 PTR[24.9.90.85.lully.cust.dynamic.gepowernet.ch.]

183.209.225.85 PTR c-b7d1lel55.82-6-64736cl2.cust.bredbandsbolaget.se.

114.197.149.99 PTR[adsl—99—149—197—114.dsl.chcgil.sbcglobal.net.

51.81.129.220 PTR 220-129-81-51.dynamic.hinet.net.



Conclusiones

* Las FFSNs:

— Dan redundancia y estabilidad a redes para entrega
de contenido dudoso
* Phishings y otros fraudes
* Venta de productos famacéuticos, etc.

— Proveen de una capa adicional de anonimizacion a
guienes operan estas redes

* Dificilmente se puedan hallar logs en los PCs
comprometidos (bots) que actuan de servidores web

— Desde el punto de vista del ISP se debe ser
cauteloso con las herramientas de gestion de DNS
automatizadas de las que se proveen a los clientes

* Hace falta mas investigacion
— Formas de detectar y de eliminar
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