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1 Objetivo

Ser una guia rapida para la instalacion y utilizacion de las herramientas de firma y encriptado de mails
y archivos de licenciamiento open source “GNU Privacy Guard” -GnuPG ¢ GPG- y los
correspondientes add-ins para las herramientas de correo Mozilla Thunderbird 2.0 y Outlook
(2003/2007) bajo sistemas operativos Windows XP y Windows Vista.

2 Descripcion de la Herramientas

GnuPG es una implementacion open source del estandard OpenPGP como esta definido por el
RFC4880.

La version de GPG utilizada al momento de elaboracion de este documento es la 1.4.9.

Permite encriptar y firmar los datos, realizando un manejo de las claves sencillo y efectivo, asi como
los médulos necesarios para acceder a los directorios de clave publica existentes en el mundo.

GPG es una herramienta de linea de comando, pero la idea es facilitar su uso desde herramientas de
usuario -frontends- las cuales permiten realizar todas las tareas a través de una GUI.

Para poder encriptar y firmar, GPG genera claves asimétricas para cada usuario, quien es el responsable
de generarlas. Para que el proceso funcione correctamente los usuarios deben de intercambiar la clave
publica, para ello lo pueden hacer enviandola al otro usuario (mail, archivo, etc) y/o publicarla en los
servidores de claves publicas que existen (las herramientas también ayudan en ese sentido).

GPG utiliza algoritmos de software que no se encuentra protegidos por patentes, algunos de ellos son:
ELGamal, CASTS, 3DES, AES y Blowfish.

GPG es una herramienta de linea de comando, para frontends (GUI) se pueden utilizar algunos como:
« GPG4Winl.1.4 6
«  GPGShell

Ambas herramientas son de distribucidon gratuita, si bien se pueden tener las dos herramientas
instaladas, se recomienda utilizar GPG4Winl.1.4., esta recomendacion es debido a dos facilidades:
instala por defecto GnuPG y ademas los add-ins para Outlook automaticamente.

Para Thunderbird 2 se debe de agregar el add-in de Enigmail.
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3 Instalacion de las herramientas
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privilegios de Administrador.

NOTA: Para evitar problemas, la instalacion se debe realizar con una cuenta que posea

3.1 GPG4Win

http://www.gpgdwin.org/download. html

Ejecutar gpgdwin-1.1.4.exe

Permitir ejecutar (Windows Vista).

Seleccionar que “Si”, “Siguiente” o “Next” hasta que aparezca la opcion: “Choose

Component’ y dejar solamente marcadas las opciones que aca aparecen (desmarcar el resto:
Claws-Mail y manuales en Alemdn, hay algunas que no se ven en la imagen porque estdn

mads abajo).

(71 GnuPG For Windows Setup

Choose Components
Choose which features of GnuPG For Windows you want to install.

install. Click Mext to continue.

Select components toinstall: [ ghurg A

GRuPG2
GPGol
GPA
WinPT
GPGee

[] claws-mail
Mavice Manual e
[ i R S .

m

Space reguired: 23, 5MB

‘ BT | b

o e
(o

Check the components you want to install and uncheck the components you don't want to

Description

| < Back ” Mext = ] I Cancel

Continuar con “Next” hasta el final.
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3.2 Thunderbird + Enigmail:
Instalar Thunderbird.
http:/www.mozillamessaging.com/en-US/thunderbird/
Luego instalar el add-on de Enigmail: enigmail-0.95.7-tb+sm.xpi.
http://enigmail. mozdev.org/download/index.php
'@ Inbox - Thunderbird | [ ]
File Edit View Go Message OpenPGP BEL:GEY Help
¥ ) . Address Book Ctrl+2 A 3 =
Get Mail Write  Address Book | Decrypt | N Junk | Print Stop
All Folders wnl | a E Message Filters... &4 Sender #  Date - B
|=1 i3 Local Folders . Run Filters on Folder « Mauricic D, Papaleo = 18/03/2000 06:18 p.m.
= Inbox . ] + Mauricio D. Papaleo « 19/03/2009 06:21 p.m.
b lreari . Rununk Nail Contob onolder . Mauricio D. Papaleo . 19/03/2009 07:49 p.m.
[=7 Sent Delete Mail Marked as Junk in Folder
1 Trash Import...
il Ditlook Mal Error Console
- | Deleted Items -
L1l Drafts Account Settings...
= [} Inbox (3) | Options... - — — =
|1} Gestidn d...cimiento
- /| Sistema d...e Acceso 4
e Welcome to Thunderbird!
i Outbox
; _j RSS Feeds Mozilla’s Thunderbird email application is more powerful than ever. It's now
-[1| SentlItems even easier to organize, secure and customize your mail.
Experience the difference. Thunderbird is developed and supported by Mozilla, a
global community working together to make the Internet a better place for everyone,
For frequently asked questions, tips and general help, visit Thunderbird Help Center. Thi
For product information, visit the Thunderbird Home Page. il
Unread:0  Total 3

Luego de dar clic sobre Add-ons, dar clic sobre “Install”, localizar donde se encuentra el
archivo .xpi y marcarlo, y dar clic sobre Aceptar y queda listo.

3.3 Outlook:

En el caso de Outlook, no se deben de realizar mas tareas y se encuentra listo para su
utilizacion.

4/15


http://enigmail.mozdev.org/download/index.php
http://www.mozillamessaging.com/en-US/thunderbird/

‘ CERTuy = AGESIC

4 Uso de las Herramientas

Se explicitaran las acciones mas comunes que se realizan con GPG, tales como: generar una clave,
compartir la clave, firmar y encriptar un archivo y firmar y encriptar un correo.

4.1 Generar una clave

NOTA: Esta operacion solo se debe de hacer una vez por cada clave que se desee crear. Es
responsabilidad del usuario proteger de forma adecuada la clave privada.

Para generar una clave en GnuPG for Windows se debe de ejecutar el programa GPA (Menu Inicio ->
Programas -> GnuPG for Windows -> GPA)

Alli se debera generar la nueva clave:

& Generar clave
Algoritmo: EDSA v ElGamal (por defecto) | = ‘
Tamaiio de la clave (bits): |‘1024 ol

Mombre de Usuario: |

Corren Electrénicn|

Comentario: |

Contrasena: |

Repetir contrasefia: |

Caducidad

(®) vdlida indefinidamente

() caduca pasadn] digs s

() caduca el:

1 marzo * 12009

j
S = |
o
{ i R B R

[\ |
ol B
L k3 = =
e e 8
1% s vyt
m oo =
=
-
g
M B3 =
oo =
M3 B —
w0

3 L

fad

@QK ‘ & Cancel
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Seleccione la clave y subclave que considere adecuadas.

Al finalizar, deberd aparecer una pantalla similar a esta (con las dos llaves que aparecen marcadas con
una eclipse), las dos llaves indican que se tiene la clave publica y la privada.

& GNU Privacy Assistant - Editor del Anillo [= =
File Edit Keys Windows Server Help
o : - ey
2¢ | - @| @ ¢ @& | B
Editar Delete Firmar Briet | Detailed Preferences Refresh Archivos Clipboard
#) Editor del Anillo
| - I ID de Clave » | Fecha de Caducidad | Confianza en el Usuario ™ ‘Validez b | Mombre de Usuario
TAS31DED 0370372010 Absoluta Totalmente Valida Mauricio D. Papaleo (C
P 2445809A no caduca nunca Total Desconocida Santiago Paz (CERTuw,
=3 P A168CS8B0 no caduca nunca Absoluta Totalmente Valida Mauricio D. Papaleo (F
i [ 0

Detalles I Firmas ! Subclaves

Mo hay claves seleccionadas

Clave por defecto seleccionada: TAS31DED Maurncio D. Papaleo (Correo de AGESIC) <mauricio_papaleo@agesic_ gub_uy=

Al llegar a este paso uno ya posee las claves necesarias.

4.2 Compartir la clave

Para compartir la clave se debe de exportar la clave ptblica, dicho procedimiento se puede realizar de
dos formas diferentes: o bien exportando la clave publica de forma manual, copiarla en un archivo y/o
mail y luego enviarla a las personas que uno considere necesario 6 utilizando las herramientas,
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enviarlas a un servidor publico de claves publicas.

4.2.1 Exportar la Clave

& GNU Privacy Assistant - Editor del Anillo | = |l = &2
Eile Edit Keys Windows Server

-

Editar Delete Firmar Importar ] Exportar

i Editor del Anillo \_/

Help

@l @® | X @ | B

Brief | Detailed Mreferences Refresh Archivos Clipboard

- J ] ID de Clave = ] Fecha de Caducidad = | Confianza en el Usuario = JUalidez - ‘ MNombre de Usuarno

=2 P 24438094 no caduca nunca Total Desconocida Santiago Paz (CERTuy

5?9' Exportar clave publica o un archive @
MName: ]
Save 1n tolder: gpgdwin et

b Browse for other folders

XQEHEEI‘ [l Save ‘

Lald LIavs PUEUS UIMLATSE Pdrd CETUITLJUTUTT, TITTTTE LTt
Nombre de Usuana: Mauncia U Hapaleo (Corren de AGESIC) <mauncio papaleo@agesic gub.uys=
I} de Clave: rA53T1UED
Huella dactilar: FHES 446 04103 BE11 BORT DY ERES £/8Y ALY 1DED
Caduca el: 03/03/2010
Confianza en el usuario: Absoluta
Walides de la Clave. Tulalmernle Vdlida
Tipu de Clave. R3A 2048 Dils
Creads el. 16/03/2003

Clave por dofocto seleccionada: TAS31DED Mauricio D. Papaleo (Correo de AGESIC) <mauricio.papalco@agosic.gub.uy=

Luego de dar clic sobre Exportar, aparece este box indicando a donde sera el camino para dejar la clave
publica, se deberd indicar ademas el nombre y la extension del archivo, por ejemplo
“NombreUsuario.txt”.

Luego se la debera enviar por correo o por otro medio.

4.2.2 Enviarla a un Servidor

Primero debera seleccionar el servidor de acuerdo a lo que muestra la figura:
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& GNU Privacy Assistant - Editor del Anillo =] ][]
File B=:08 Keys Windows Semer Help
Copy Cth+C | 1 &, [ | [ ey
2 [ Past Ctrl+V 4 O % @9 =
Edital * Laste § Brief | Detailed | Preferences | Refresh | Archivos Clipboard
[ Select Al Ctrl+A

4. Preferences

& GNU Privacy Assistant - Settings
User interface

=T P TAS31DED 03/03/2010 []Use advanced mode. :io D. Papaleo (
=3 P 2449809A no caduca nunca Show advanced options go Paz (CERTuy
&3 P A1B8C8B0  nocaducanunca | Clave por defecto io D. Papaleo (F

2

Mauricio D. Papaleo (Personal) <mp

(] | *
Servidor de claves por defecto
4] o - o
hkp:/fkeysemer.ubuntu.com
Detalles j Firmas |Subc|aves | Auto key locate .
Method: Local - I

Esta clave tiene ta
Esta clave puede f .0NS Sener
MNombre de Usuario: Mauricio D. Papale :
ID de Clave: TAE31DED
Huella dactilar FB65 446F 04D3 F P
Caduca el: 03/03/2010
Confianza en el usuano: Absoluta
Validez de la Clave: Totalmente Valida
Tipo de Clave: RSA 2048 bits
Creada el 18/03/2009

X Cancel ‘ ¥ Apply ‘

Clave por defecto seleccionada: TAS31DED Mauricio D. Papaleo (Correo de AGESIC) <mauricio_papaleo@agesic.gub.uy=

Seleccionar el servidor de claves que desea utilizar por defecto.

Luego de haber realizado esto, se debe de enviar la clave de acuerdo a la siguiente figura:

8/15



'CERTuy

=5 Eo8 5

:ﬂ"* GMNU Privacy Assistant - Editor del Anillo
File Edit Keys Windows Help

m ﬁ ?&a L/*% Retrieve Keys... @ ; % | ﬁ;}@ | [E
Editar Delete Firmar Import etailed | Preferences | Refresh | Archivos Clipboard

fm Editor del Anillo

ID de Clave * | Fecha de Caducidad ¥ | Confianza en el Usuario = | Validez

..... 03/03/2010 B ricio D. Papaleo

=3 P 24459809A no caduca ny . . , iago Paz (CERTuy
La clave seleccionada se enviara a un servidor de |~

=3 P A168C8B0 no caduca ny claves pablico ("hkp://keyserver.ubuntu.com”). ricio D. Papaleo (F
i Esta seguro de que quiere distribuir esta clave?

* | Nombre de Usuario

i

§| o

!4* l _.t.i

Detalles ] Firmas | Subclaves |

Esta clave tiene tanto una parte secreta coma una plblica
Esta clave puede utilizarse para certificacidn, firma y cifrado.
Mombre de Usuario: Mauricio D. Papaleo (Correo de AGESIC) <mauricio.papaleci@agesic.gub.uy>
ID de Clave: TAS31DED
Huella dactilar: FBBS 446E 0403 BB11 BOF1 DIC5 EF63 7789 TAS3 1DED
Caduca el: 03/03/2010
Confianza en el usuario: Absoluta
Walidez de |a Clave: Totalmente Valida
Tipo de Clave: RSA 2048 bits
Creada el: 18/03/2009

Clave por defecto seleccionada: TAS31DED Mauricio D. Papaleo (Correo de AGESIC) <mauricio. papaleo@agesic.gub.uy>

Al seleccionar “SI”, la clave se enviard y quedard publicada en ese servidor.
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4.3 Firmar y encriptar Correos y Archivos

4.3.1 Correos con Thunderbird

Para firmar un mail en Thunderbird, se debe abrir Thunderbird, seleccionar Escribir (Write) y se tiene
la opcidn de encriptar, la opcion de Firmar y que el formato sea PGPMime o no, tal como se ve en la
siguiente figura:

Compose: Envio mail encriptado = -E [z

File Edit View Options OpenPGP Tools Help

= abc P :
Lﬂbl' S w - M - | - -
Send Contacts Spell Attach  gpenPGP S/MIME Save

i Sign Message Ctrl+Shift+5
| w Encrypt Message  Ctrl+5Shift+P

From: | Mauricic D. Papalec <mauricio.papal

=] To:| 2= santiago.paz@cert.u

(=] To: 4=y v Use PGP/MIME for This Message

Ignore Per-Recipient Rules

Subject: | Envio mail encriptade

A continuacion se da Enviar (Send) y funciona como un correo normal, quien lo recibe luego lo tendra
que desencriptar como veremos a continuacion.

Cuando uno recibe un mensaje encriptado al abrirlo Thunderbird solicitara la contrasefia de la clave
para poder desencriptar el mensaje, como lo ilustra la figura:
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OpenPGP Prompt [(Z2]=] @

[ Please type in your OpenPGP passphrase or your SmartCard PIN
1

[¥] Remember for 5 idle minutes

0K J [ Cancel

A continuacién el mensaje se mostrara como cualquier otro mensaje normal al ser desencriptado.

4.3.2 Correos con Outlook

Para firmar un mail en Outlook, luego de abrir el Outlook, vamos a Nuevo (New) y luego de
seleccionar destinatario y demas opciones, se debe ir a la barra de menu y ubicar en el menu los Add-
ins y seleccionar la operacion que se desea realizar: firmar y/o encriptar, tal como se ve en la siguiente
figura:
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-"E:-a\" HY 3« & = Prueba de Mensaje Encriptado - Message (HTML) e
£+ |

Insert Options Format Text (7]

santiago.paz@cert.uy;

Prueba de Mensaje Encriptado

4 | desktop.ini (402 B

Va un mensaje encriptado con GnuPG y Outlook.

| » 5

Adjunto 1 archivo,

A continuacion se da Enviar (Send) y funciona como un correo normal. Quien lo recibe luego lo tendra
que desencriptar correctamente como veremos a continuacion.

Cuando se recibe un mensaje encriptado, Outlook por defecto no lo desencripta, para ello, se debera
acceder al Menu de Add-in para seleccionar la opcion de desencriptarlo, como lo ilustra la figura:
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Prueba de mensaje encriptado - Message (Plain Text) i
@
From: Mauricio D. Papaleo [maurido. papalec@agesic.gub.uy] Sent: viernes 27/03/2009 05:47 p.m.
To: mauridio.papalen @agesic, gub.uy
L&l
Subject: Prueba de mensaje encriptado

| Message | desktop.ini.pgp (837 B) PGPexch.htm.pgp (2 KB}

| »

Version: GnuPG v1.4.9 (MingW32)

hQEMA2biNFFNIEZ+AQEAUSaXqndASHISNSOSBSPHDE2q5UjwCmWLAK s 3egjeBKsL
WXoPPWoIroMpcIVVt8eAoRMVIOW2ZEFSM+ZWrEuedgkY +uMKdPIt5F75R7US IXW]
ba+LBmFQLa31ZKNCsULPFuPNAKXiKy+6vIiXo7dBENnok8T+to8Y/qrDbsgh2z/Ey
B5mpEt8s9LK9jjomIRZItF514uSdDxTdKrFNEECYOS6AMNhwtDNQLEWAAWYXCER2 v
/KK+8gwKuopqusIBU+0tGOT30/Kx2bR8/Wiv3jfYY7YadxPrhjkYegvlyqriIgAl
gXBs+U+fIPwpdQLwt66cLnhGRUNAKOknA4omd THoQd IrAQlpaS72WX 1 sQrusbLdt
NIJfmww8z4bkFgNg3sE/00XKzBIjg4HOtREgGmFuSNkUd IvXw+K TXhCE/ZdoKNgN
2aFTT8XT/uMed085I0hhvHCI2ZPPMZ1q1XpSmnyF+eaDjIN+mgtM5WoHAQU=
=ftD5

4

Luego de dar clic sobre el boton de Desencriptar, se presentara la siguiente pantalla:

Secret Key Dialog =18

Encrypted with the following public-keys:

b auricio 0. Papalen [Comen de AGESIC] <mauricio. papaleom

| b auricio O Papalen [Coren de AGESIC) [0=7A5310E [J

Enter pazzphraze for your zecret key [v Hide Typing

k. | Cancel
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Al ingresar la contrasefia de la clave, si el mensaje no tiene archivos adjuntos, lo muestra
desencriptado.

En caso de tener un archivo dentro del mensaje presentara el siguiente cuadro de dialogo:

Attachment Decryption £3

| Encrypted attachments found.

E desktop.ini.pgp
E PGPexch.htm.pgp

Do you want to decrypt and save them?

Yes Mo

Al decirle que “Si” (Yes), solicita el camino donde depositar el archivo desencriptado. Luego se podra
leer normalmente.

4.3.3 Archivos

GnuPG for Windows se integra con el shell de Windows (XP y Vista) y se puede invocar facilmente en
cualquier momento, por ejemplo, al seleccionar un archivo desde el Explorer y cuando se marca un
archivo, al dar botoén derecho, aparece un ment de contexto donde se puede seleccionar la opcion de
firmar/encriptar 6 firmar y encriptar, de acuerdo como lo muestra la figura:
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ign & Encrypt
Sign
Encrypt (PK}
Encrypt (Symmetric)

Configure

Open
= New
Print
-Zip
o o | @, GPGee i
Organize = Open v it Prnt I E-mail ™ (@ Burn |
% - - d & GPGshell
Favontal Name . = i
b c = : o CPEke Analizar en busca de virus... ‘
= t :
B Documents =] firmaryencrip arar? n.r?s. ey.ipg Open With..
B ~lock.CERTuy_Guia Répida de Uso de ! : |
E "tL_”ES {2 CERTuy_Guia Rapida de Uso de GnuPG Restore previous versions
B Music = enviarkeysalserverGPG4Win.jpg Send To
More » |=| cambiarservidorHKP.jpg
Ealdiie v | = enviaralkeyserverGPGKey.jpg Cut
SRecycle.Bin . | [=|exportarclavesGNUPG4Win jpg Copy
1 ' || exportarclaveGPGKey.jpg
/ boot o Create Shortcut
@) Documents and Settings clavesgeneradasGNUPG4Win jpg
hp | = GeneracionClaveGNUPGAWIN,jpg Delete
Intel |E = clavesgeneradasGP GKeys.jpg Renamne
| MSOCache :._?5Generacmnﬁrm'aG.PGKey.Jpg Depesties
PerfLogs ECERTuy_Gum Rapida de Uso de GnuPG
| Personal [l Thicidingpg
. Bajadas ISl GPGkey=ng
i ity |= GnuPG4Win.jpg

.. control_de_acceso

.. Gestion del Conocimien

j PGP

. Docs

-

% CERTuy_Uso de GnuPGP_v00.odt

4 | {1

CERTuy_Guia Rapida de Uso de GnuPGP_... Date modified: 24/03/2009 07:08 p.m.

OpenDocurnent Text

5 Referencias

Size: 451 KB

CSIRT ANTEL — CA004-gstillo-Uso-GPG.pdf

GPG4Win - Gpgdwin for Novices.pdf v1.0.0 Nov 2006
The GNU Privacy Handbook - http:/www.gnupg.org/gph/en/manual.html
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