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Pensando Como un at acant €
i

A Por un momento pensemos gque Somos una amenaza
para nuestra informacion sensible

A Podemos ser un usuario malicioso, 0 un usuario que
fuga informacion accidentalmente

A ¢Cual seria la forma mas simple de fugar informacion
sensible?

A ¢ Qué informacion elegiria fugar?
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El Universo Digital
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Threat 0s: to Companyo0s [Sce

—
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S e C U rl ty Analyze the Future

Trojans, Virus, Worms y otros codigos maliciosos

(4]

Empleados que inadvertidamente revelan informacion confidencial

Hackers

Insider sabotage

Misconfiguration of network and security equipment

Spyware

Wireless LANs

Application vulnerabilities

Cyberterrorism [ 8% N 24% [ 32% I
Mobile devices (PDAs, Smart Phones) [7% N 28% [ 24% 1
Casual intruders who don't fall under definitions of competitors, _@__ 37 [ 31%
cyberterrorists, employees or partners i 0 0
Competitor espionage [6%
Inability to meet Government regulatory mandates [6% I 25% [ 26% I
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¢, Y en Uruguay que sucede?
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iQué no se roben su inteligencia!
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Un problema latente : :
—)-

A 24-year-old software engineer at America Online Inc. was arrested yesterday on federal charges that he
hacked into the sold and company's computers to steal 92 million e-mail addresses that were later used to
bombard AOL members with spam.

Smathers allegedly sold the names for $100,000to S¢

business in Las Vegas, prosecutors said.
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Credit card users, don't fret. Only a small fraction of the 13.9 s U the o redltan edgedh Ushayy

million credit card accounts at MasterCard that were Old ¢, fra o'"pa,,y. ddebitc ow da¢ S; ang
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g stolen from who improp® ocial security ! million child benefit recipients have been lost by HM

W?fa'\rs da names, icholson sal®  Revenue & Customs (HMRC). The records contain the
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and date fb at this tim numbers of the entire HMRC child benefit database,

of birth *-
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ngphere is NO \n_d\c::\eﬂ_ which also includes the bank account details of more
used for identify / than seven million.

Las dos principales preocupaciones:
1. Proteger la privacidad: clientes/empleados

2. Proteger la propiedad intelectual
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Compliance T No Compliance !
>

Inicio de la

Regulacion regulacion Multas Prision Sector
HIPAA 1996 $250,000 Hasta 10 afios Salud
GLBA 1999 $100,000 por incidente Hasta 5 afos Financiero
SOX 2002 Hasta $5 Mlllones por Hasta 20 afios Seguridad de

violacion la informacion

Cualquier cliente afectado
podria iniciar una accion | No-Los clientes Informacion

CA SB 1386 AL civil para recuperarse de losleben ser notificadosPersonal

dafnos causados

NocPérdida de

. Seqguridad en
PCl 2005 $500k por incidente + derechos sobre Tarjetas de
$100k si no es notificado | pagos de tarjetas de Crédito

credito

1
| | 1 Copyright 2009 - Trend Micro Inc.
1 1 |



Informacion sensible

| | | : Copyright 2009 - Trend Micro Inc.
1 1 1 1



Inseguridad movil, lared sin fronteras _
__@)_

Dispositivos méviles en la empresa
alo largo del tiempo
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Dispositivos
Moviles

% Penetracion

Equipos de escritorio

Fuente: 451 Group, Infolock
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La frontera es el Endpoint
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Dos casos de fuga de informacion movil :
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Confidential »
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% Gadget
Ana, en Starbucekdsita un documentY¥ se | o
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¢, Como nos damos cuenta? ¢Y si era una carta para su novio? ¢,Podriamos haberlo detenido?
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¢, Coémo sabemos?

dey dloise rctogg

¢ Esta autorizado? ¢, Podemos registrar el evento?

v
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Informacion
Principales vectores de fuga de info

USB
Email Corporativo

Email PUblico en Internet

Redes lnalémbricas

CD/bvp

PDA

Bluetooth/lnfrared

‘mpresoras

0.0

3.0 4.0

5.0 6.0
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;. Seraverdad?

L.

The A/ Register’

Nato secrets USB stick lost in Swedish library

By Jan Libbenga
Fublished Friday 4th January 2008 12:50 GMT

The discovery of a USB memory stick containing classified NATO information ir
library in Stockholm has prompted a meeting between the Swedish Military
Intelligence and Security Service and foreign defence officials.

The Swedish Military Intelligence and Security Service is a division of the Sw.
Armed Forces Central Command responsible for Sweden's military intelliger~

According to Swedish daily Affonbladet, the stick contained

(nittp:/www aftonbladet se/nyheter/article 1563893 ab) material on NATO's ISAF
keeping force in Afghanistan, as well as an intelligence report on the attempted
assassination of Lebanon's defense minister and the murder of Sri Lanka's foreign
minister.

Colonel Bengt Sandstrom of the Swedish Military Intelligence and Security Sernvice
says this kind of carelessness is intolerable and can result in up to six months in
prison.

Itis unclear how the USEB stick ended up in the library.

It isn't the first time the military has lost USB sticks with secret files. In 2006, a
memary stick cantaining files on the Dutch military mission ta Afghanistan was
in a rented car. The documents also included information about the rules of
engagement for Dutch troops in Afghanistan and the personal protection of C
Defense Minister Henk Kamp.

Also in 2006, the Dutch Defense Ministry reported the loss of another memory
containing sensitive information about military intelligence agency MIVD.

If proper precautions are taken, the loss of a USB stick needn't mean the lo.
infaormation. A couple of companies already offer USB sticks with military-gras
AES hardware-based encryption. Some can even self-destruct (internallyv!
erase everything on the drive using technology that physically overwrites «
making the data entirely unrecoverable. &
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Tipos de datos a proteger

Datos en
Movimiento
(in motion)
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Datos en Reposo (at rest)

A Los datos en reposo, son aquellos
gue se encuentran ubicados en
unidades de almacenamiento,

y son detectados por una
verificacion del contenido en esa
unidad de almacenamiento y no
por haber sido transmitidos.

Datos en
Movimiento
(in motion)

—

Datos
en
Uso
(in use)

I EJ: Documentos confidenciales almacenados en un directorio de
un laptop, contratos en una memoria USB, listas de clientes en
discos duros externos, codigo fuente creado por un

programador, etc
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Datos en Uso (In use)

A Los datos en uso, son aquellos

gue son detectados en el
momento en gue el usuario
Interactda con ellos

I Ej: Datos copiados a una

memoria USB, datos enviados a un

dispositivo externo, etc.
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Datos en Movimiento (in motion)

— -
A Los datos en movimiento son
aquellos que son transmitidos
por la red utilizando protocolos Ropos Datos
de comunicacion.
V A

I Ej: correo electronico, transferencia de atos en

Movimiento

archivos, mensajeria instantanea, etc (in motion)
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Datos estructurados y no estructurados :
__@)_

i é80% de los datos que requieren proteger la mayoria de empresas con
una solucion de DLP son datos estructuradoso

T
Nné sol amente el 20% de | os dat os tual es

estructurado mientras que el 80% restantion’dw
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¢,Por donde empiezo?
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.. Seé exactamente donde se encuentra la
Informacion sensible de mi empresa?

1
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¢,Cual es la cantidad de informacion sensible
en mi empresa? =
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Clasificacion de la informacion

a9a AYLIZaAot
aplicar politicas de seguridad para
datos confidenciales sin una
comprension de los datos en si mismos

¢,Qué es confidencial y qué no? ¢ Existg
criterios de clasificacion?
¢,Cual es el flujo de
la informacién?
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Clasificacion de la informacion - Objetivos

A Identificar QUE informacion
existey QUIEN la necesita

A Comprender el VALOR de la
iInformacion para cada
Individuo, grupo y proceso del
negocio que larequiere

A Suministrar un sistema para

e

PROTEGER lainformaciodn

critica para la institucion



Clasificacion de la informacion - Objetivos
-

Bl

A Brindar una imagen clara de las categorias de datos
gue existen en |la organizacion

A Posibilita el disefio y la implementacion de politicas
de uso para cada categoria de datos
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Clasificacion de la informacion - Beneficios

A Demostrar el valor econémico de los
datos asociados al negocio

A Elimina el mal uso o el robo de
Informacion reduciendo los costos
asocilados

B

A Permite el cumplimiento
i Politicas y procemientos del negocio
i Legislacion vigente
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Clasificacion de la informacidn - Inteligencia

)

A Algunas consideraciones

¢, Cuan importante es la
informacién?

¢, Contiene datos personales?

¢ Contiene informacion de
clientes?

.. Son datos financieros?

¢, Quién es el duefo de esta
informacion?

¢Laclasificacion fue aprobada
por el duefio de lainformacion y
la auditoria interna?
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Fuga de informacion ¢Cual es la prioridad?
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