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¿Sabe quién más conoce su información confidencial?
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Pensando como un atacanteé

ÅPor un momento pensemos que somos una amenaza 

para nuestra información sensible

ÅPodemos ser un usuario malicioso, o un usuario que 

fuga información accidentalmente

Å¿Cúal sería la forma más simple de fugar información 

sensible?

Å¿Qué información elegiría fugar?
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òEl mundo ha creado 

161 billones de gigabytes ð

o 161 exabytes de información

durante el a¶o 2006ó

El Universo Digital

Fuente: IDC
òThe Expanding 

Digital Universeó

òIDC predice que para el a¶o 2010, 

aunque el 70% del universo digital será 

creado por individuos, las organizaciones 

(negocios de cualquier tamaño, entidades 

gubernamentales, asociaciones, etc) serán las 

responsables de la seguridad, privacidad, 

confiabilidad y cumplimiento de las normas 

regulatorias de al menos 85% del 

mismo universo digitaló 

òPara el a¶o 2010 se predice una 

sextuplicación de la información 

generada alcanzando un total de 

988 exabytesó
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Threatôs to Companyôs Enterprise Network 
Security
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Inability to meet Government regulatory mandates

Competitor espionage

Casual intruders who don't fall under definitions of competitors,

cyberterrorists, employees or partners

Mobile devices (PDAs, Smart Phones)

Cyberterrorism

Application vulnerabilities

Wireless LANs

Spyware

Misconfiguration of network and security equipment

Insider sabotage

Hackers

Data stolen by employee or business partner

SPAM

Trojans, viruses, worms and other malicious code

Employees inadvertently exposing confidential information

Significant Threat (5) 4 3 2 No Threat (1)
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¿Y en Uruguay que sucede?
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¡Qué no se roben su inteligencia!

άΧǎƽƭƻ му҈ ŘŜ ƭƻǎ Ǌƻōƻǎ ŘŜ ǎŜŎǊŜǘƻǎ 
industriales y de propiedad intelectual 

los comenten agentes externos, 
mientras que 82%de los hurtos son 

ejecutados por los propios empleados
de las empresas. Más que externo, el 

ŜƴŜƳƛƎƻ Ŝǎ ƛƴǘŜǊƴƻέ

άΧŜƭ ǇŜǊŦƛƭ ǇǊƻƳŜŘƛƻ ŘŜƭ ŘŜŦǊŀǳŘŀŘƻǊ 
es un varónde entre 36 y 55 años de 

edad, con más de seis años de 
antigüedaden la empresa y que 

trabaja en departamentos como el 
financieroέ
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Un problema latente

A 24-year-old software engineer at America Online Inc. was arrested yesterday on federal charges that he 

hacked into the sold and company's computers to steal 92 million e-mail addresses that were later used to 

bombard AOL members with spam. 

Smathers allegedly sold the names for $100,000 to Sean Dunaway, 21, who ran an Internet gambling 

business in Las Vegas, prosecutors said.

Credit card users, don't fret. Only a small fraction of the 13.9 

million credit card accounts at MasterCard that were 

exposed to possible fraud were considered at high risk.  

MasterCard said only about 68,000 of its card holders are at 

"higher levels of risk." And while those 68,000 should closely 

examine their credit or debit card accounts, customers do 

not have to worry about identity theft, Antle said. 
CDs containing the confidential personal details of 25 

million child benefit recipients have been lost by HM 

Revenue & Customs (HMRC). The records contain the 

names, addresses, dates of birth and National Insurance

numbers of the entire HMRC child benefit database, 

which also includes the bank account details of more 

than seven million.

Las dos principales preocupaciones:
1. Proteger la privacidad: clientes/empleados

2. Proteger la propiedad intelectual
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Regulación Inicio de la 
regulación Multas Prisión Sector

HIPAA 1996 $250,000 Hasta 10 años Salud

GLBA 1999 $100,000 por incidente Hasta 5 años Financiero

SOX 2002
Hasta $5 MIllones por 
violación

Hasta 20 años
Seguridad de 
la información

CA SB 1386 2003

Cualquier cliente afectado 
podría iniciar una acción 
civil para recuperarse de los 
daños causados

No-Los clientes 
deben ser notificados

Información 
Personal

PCI 2005
$500k por incidente + 
$100k si no es notificado

NoςPérdida de 
derechos sobre 
pagos de tarjetas de 
crédito

Seguridad en 
Tarjetas de 
Crédito

Compliance ïNo Compliance
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Información sensible
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Inseguridad móvil, la red sin fronteras

Fuente: 451 Group, Infolock

Dispositivos

Móviles

Equipos de escritorio

Dispositivos móviles en la empresa
a lo largo del tiempo
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La frontera es el Endpoint

ά[ŀǎ ŦǳƎŀǎ ŘŜ ƛƴŦƻǊƳŀŎƛƽƴΣ ŀŎŎƛŘŜƴǘŀƭŜǎ ƻ ƳŀƭƛŎƛƻǎŀǎΣ 
comienzan en el individuo y el endpoint es el medio que 

Ǉƻǎƛōƛƭƛǘŀ ƭŀ ŦǳƎŀέ

Medio
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Dos casos de fuga de información móvil 

Confidential

Product Plan 

for Next Gen 

Gaget

Confidential

Product Plan 

for Next Gen 

Gaget

Confidential

Product Plan 

for Next Gen 

Gadget

Caso 1

Ana, en Starbucks  edita un documento 

confidencial

y se lo envía 

por correo

¿Cómo nos damos cuenta? ¿Y si era una carta para su novio? ¿Podríamos haberlo detenido?

149dl209y

kw9731la1

d992;f9ska

98f02l0399

Caso 2

Carlos, en una sucursal  encripta datos de clientesy los copia

¿Cómo sabemos? ¿Está autorizado? ¿Podemos registrar el evento?

USB Drive
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Principales vectores de fuga de información

Fuente: MRI
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¿Será verdad?

ά¢ƘŜ ŘƛǎŎƻǾŜǊȅ ƻŦ ŀ USB memory stick
containing classified NATO informationin 

a library in Stockholm has prompted a 
meeting between the Swedish Military 
Intelligence and Security Service and 

foreign defence officialsέ

άLǘ ƛǎ ǳƴŎƭŜŀǊ Ƙƻǿ ǘƘŜ ¦{. ǎǘƛŎƪ ŜƴŘŜŘ ǳǇ 
in the library. It isn't the first time the 
military has lost USB sticks with secret 

files. In 2006, a memory stick containing 
files on the Dutch military mission to 
Afghanistan was lost in a rented carΦ ά



Copyright 2009 - Trend Micro Inc.

Tipos de datos a proteger
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Datos en Reposo (at rest)

ÅLos datos en reposo, son aquellos 

que se encuentran ubicados en 

unidades de almacenamiento, 

y son detectados por una 

verificación del contenido en esa 

unidad de almacenamiento y no 

por haber sido transmitidos.

ïEj: Documentos confidenciales almacenados en un directorio de 

un laptop, contratos en una memoria USB, listas de clientes en 

discos duros externos, código fuente creado por un 

programador, etc
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Datos en Uso (in use)

ÅLos datos en uso, son aquellos 

que son detectados en el 

momento en que el usuario 

interactúa con ellos

ïEj: Datos copiados a una 

memoria USB, datos enviados a un 

dispositivo externo, etc.
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Datos en Movimiento (in motion)

ÅLos datos en movimiento son 

aquellos que son transmitidos 

por la red utilizando protocolos 

de comunicación.

ïEj: correo electrónico, transferencia de 

archivos, mensajería instantanea, etc
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Datos estructurados y no estructurados

ñé80% de los datos que requieren proteger la mayoría de empresas con 

una solución de DLP son datos estructuradosò

ñé solamente el 20% de los datos actuales viven en un mundo 

estructurado mientras que el 80% restante son datos no estructuradosò
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¿Por donde empiezo?
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¿Sé exactamente donde se encuentra la 

información sensible de mi empresa?
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¿Cuál es la cantidad de información sensible 

en mi empresa?
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Clasificación de la información

Fuente: 

ESG Reserach
ά¢ƘŜ ŎŀǎŜ ŦƻǊ 5[tέ

ά9ǎ ƛƳǇƻǎƛōƭŜ ƳƻƴƛǘƻǊŜŀǊ ȅ 

aplicar políticas de seguridad para 

datos confidenciales sin una 

comprensión de los datos en sí mismos. 

¿Qué es confidencial y qué no? ¿Existen 

criterios de clasificación? 

¿Cuál es el flujo de 

la información?
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Clasificación de la información - Objetivos

Å Identificar QUE información 

existe y QUIEN la necesita

ÅComprender el VALOR de la 

información para cada 

individuo, grupo y proceso del 

negocio que la requiere

ÅSuministrar un sistema para 

PROTEGER la información 

crítica para la institución
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ÅBrindar una imagen clara de las categorías de datos 

que existen en la organización

ÅPosibilita el diseño y la implementación de políticas 

de uso para cada categoría de datos

Clasificación de la información - Objetivos
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Clasificación de la información - Beneficios

ÅDemostrar el valor económico de los 

datos asociados al negocio

ÅElimina el mal uso o el robo de 

información reduciendo los costos 

asociados

ÅPermite el cumplimiento

ïPolíticas y procemientos del negocio

ïLegislación vigente
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Clasificación de la información - Inteligencia

ÅAlgunas consideraciones

ï¿Cuán importante es la 

información?

ï¿Contiene datos personales?

ï¿Contiene información de 

clientes?

ï¿Son datos financieros?

ï¿Quién es el dueño de esta 

información?

ï¿La clasificación fue aprobada 

por el dueño de la información y 

la auditoría interna?
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Fuga de información ¿Cúal es la prioridad?


